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* Cotojest?
Program Bezpieczny Nadawca jest dodatkowym zabezpieczeniem maili zawierajacych wrazliwe dane,
takie jak transakcje czy wyciagi z kart kredytowych. Uzytkownik, otrzymujacy maile od partnera
programu nie ma zadnych watpliwosci, ze wiadomos¢ zawiera prawdziwe dane, a wiarygodnosc
nadawcy jest potwierdzona przez dostawce poczty, czyli Grupe WP.

* Jak wygladajg wiadomosci od Bezpiecznego Nadawcy?
Maile przesytane do uzytkownika przez partnera programu s opatrzone specjalng ikong przy widoku
wiadomosci. Dzieki takiemu oznaczeniu, uzytkownik nie musi sie zastanawia¢, czy wiadomosc jest
prawdziwa, czy jest forma jakiejs reklamy badz préby podszycia sie pod bank. Dodatkowo, wiadomosci
od partnera programu s3 lepiej widoczne w pocztowym ggszczu i uzytkownik od razu zwraca na nie
uwage.

* Kto moze skorzystac z programu Bezpieczny Nadawca?
Bezpieczny Nadawca to program skierowany do instytucji, ktore s najbardziej narazone na formy
phishingu, czyli podszywania sie pod dang firme. Najwazniejsza grupe wsrod takich instytucji stanowa
banki. Phishing jest czesto niezauwazalny przez uzytkownika — moze byc¢ to mata zmiana w adresie e-
mail lub niespotykana domena. Program Bezpieczny nadawca zapobiega takiemu dziataniu, weryfikujac
maile wysytane bezposrednio z domen zgtoszonych przez Partnera.
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Dzieki przystapieniu do programu, Partner zyskuje szereg korzysci:

* Zwiekszone Zaufanie
Uzytkownik poczty WP i 02, a zarazem klient Partnera, ufa Partnerowi, wiedzac, ze ten dba o ochrone
jego danych i poufnych informacji na wyzszym poziomie.

* Mocniejszy Wizerunek
Partner, inwestujac w dodatkowe zabezpieczenia maili z danymi wrazliwymi, jest w oczach uzytkownika
postrzegany jako instytucja bardziej rzetelna i wiarygodna, ktéra sama przeciwdziata naduzyciom ze
strony nieuczciwych nadawcow.

* Dodatkowa ochrona
Partner, decydujac sie na przystgpienie do programu, otrzymuje od Grupy WP petng ochrone i
potwierdzenie nienaruszalnosci maili.

*  Elitarnos¢
Program Bezpieczny Nadawca zostat stworzony specjalnie dla instytucji, ktérych wiarygodnosc i
rzetelnos¢ jest kluczowa sprawa w funkcjonowaniu. Dzieki programowi, w wyrazny sposdb oznaczajac
maile od zaufanego nadawcy, skutecznie przeciwdziatamy probom podszycia sie pod instytucje z
zatozenia godng zaufania.
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* Po pierwsze:
Podaj nam dane instytucji, takie jak nazwa, adres oraz jak duzo maili z danymi wrazliwymi wysytasz do
swoich klientow.

* Podrugie:
Zawrzyj informacje o wszystkich domenach, z ktorych bedziesz wysytat maile. Pamietaj, ze musza
spetnia¢ standard SPF, inaczej nasz mechanizm nie bedzie mogt potwierdzi¢, ze mail nie zostat
sfatszowany i pochodzi z adresu IP nalezgcego do Partnera.

* Potrzecie:
Sprawdz, czy maile, ktére wysytasz do klientow posiadajg standard DKIM i poinformuj nas o tym — aby
wiadomosci mogty by¢ kompletnie zweryfikowane przez program Bezpieczny Nadawca, muszg byc one
opatrzone podpisem kryptograficznym DKIM, dzieki temu jesteSmy w stanie potwierdzi¢, ze mail zostat
wystany od Partnera programu.
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Dziekujemy i zapraszamy do wspotpracy

.Wszelkie prawa zastrzezone. Wszelkie tresci zamieszczone w niniejszym dokumencie stanowia
tajemnice przedsiebiorstwa Grupa Wirtualna Polska Sp. z 0.0. oraz przedmiot praw autorskich lub/i
licencji przystugujacych Wirtualnej Polsce S.A. lub/i innym osobom i podlegaja ochronie prawnej
wynikajgcej w szczegdlnosci z ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji oraz
ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych. Zwielokrotnianie lub/i
rozpowszechnianie lub/i inne wykorzystywanie niniejszego dokumentu lub jakiejkolwiek jego czesci,
bez wzgledu na sposéb lub forme tego zwielokrotnienia lub/i rozpowszechniania lub/i wykorzystania,
wymaga uprzedniej pisemnej zgody Wirtualnej Polski S.A.”

~Dokument niniejszy nie stanowi oferty w rozumieniu przepisow ustawy z dnia 23.04.1964 r. kodeks
cywilny.”



