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• Co to jest? 

Program Bezpieczny Nadawca jest dodatkowym zabezpieczeniem maili zawierających wrażliwe dane, 
takie jak transakcje czy wyciągi z kart kredytowych. Użytkownik, otrzymujący maile od partnera 
programu nie ma żadnych wątpliwości, że wiadomość zawiera prawdziwe dane, a wiarygodność 
nadawcy jest potwierdzona przez dostawcę poczty, czyli Grupę WP. 
 

• Jak wyglądają wiadomości od Bezpiecznego Nadawcy?  
Maile przesyłane do użytkownika przez partnera programu są opatrzone specjalną ikoną przy widoku 
wiadomości. Dzięki takiemu oznaczeniu, użytkownik nie musi się zastanawiać, czy wiadomość jest 
prawdziwa, czy jest formą jakiejś reklamy bądź próby podszycia się pod bank. Dodatkowo, wiadomości 
od partnera programu są lepiej widoczne w pocztowym gąszczu i użytkownik od razu zwraca na nie 
uwagę. 
 

• Kto może skorzystać z programu Bezpieczny Nadawca? 
Bezpieczny Nadawca to program skierowany do instytucji, które są najbardziej narażone na formy 
phishingu, czyli podszywania się pod daną firmę. Najważniejszą grupę wśród takich instytucji stanową 
banki. Phishing jest często niezauważalny przez użytkownika – może być to mała zmiana w adresie e-
mail lub niespotykana domena. Program Bezpieczny nadawca zapobiega takiemu działaniu, weryfikując 
maile wysyłane bezpośrednio z domen zgłoszonych przez Partnera. 
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Dzięki przystąpieniu do programu, Partner zyskuje szereg korzyści: 
 

• Zwiększone Zaufanie 
Użytkownik poczty WP i o2, a zarazem klient Partnera, ufa Partnerowi, wiedząc, że ten dba o ochronę 
jego danych i poufnych informacji na wyższym poziomie. 
 

• Mocniejszy Wizerunek 
Partner, inwestując w dodatkowe zabezpieczenia maili z danymi wrażliwymi, jest w oczach użytkownika 
postrzegany jako instytucja bardziej rzetelna i wiarygodna, która sama przeciwdziała nadużyciom ze 
strony nieuczciwych nadawców. 
 

• Dodatkowa ochrona 
Partner, decydując się na przystąpienie do programu, otrzymuje od Grupy WP pełną ochronę i 
potwierdzenie nienaruszalności maili. 
 

• Elitarność 
Program Bezpieczny Nadawca został stworzony specjalnie dla instytucji, których wiarygodność i 
rzetelność jest kluczową sprawą w funkcjonowaniu. Dzięki programowi, w wyraźny sposób oznaczając 
maile od zaufanego nadawcy, skutecznie przeciwdziałamy próbom podszycia się pod instytucję z 
założenia godną zaufania. 
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• Po pierwsze: 

Podaj nam dane instytucji, takie jak nazwa, adres oraz jak dużo maili z danymi wrażliwymi wysyłasz do 
swoich klientów. 
 

• Po drugie: 
Zawrzyj informację o wszystkich domenach, z których będziesz wysyłał maile. Pamiętaj, że muszą 
spełniać standard SPF, inaczej nasz mechanizm nie będzie mógł potwierdzić, że mail nie został 
sfałszowany i pochodzi z adresu IP należącego do Partnera. 
 

• Po trzecie: 
Sprawdź, czy maile, które wysyłasz do klientów posiadają standard DKIM i poinformuj nas o tym – aby 
wiadomości mogły być kompletnie zweryfikowane przez program Bezpieczny Nadawca, muszą być one 
opatrzone podpisem kryptograficznym DKIM, dzięki temu jesteśmy w stanie potwierdzić, że mail został 
wysłany od Partnera programu. 
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„Wszelkie prawa zastrzeżone. Wszelkie treści zamieszczone w niniejszym dokumencie stanowią 
tajemnicę przedsiębiorstwa Grupa Wirtualna Polska Sp. z o.o. oraz przedmiot praw autorskich lub/i 
licencji przysługujących Wirtualnej Polsce S.A. lub/i innym osobom i podlegają ochronie prawnej 
wynikającej w szczególności z ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji oraz 
ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych. Zwielokrotnianie lub/i 
rozpowszechnianie lub/i inne wykorzystywanie niniejszego dokumentu lub jakiejkolwiek jego części, 
bez względu na sposób lub formę tego zwielokrotnienia lub/i rozpowszechniania lub/i wykorzystania, 
wymaga uprzedniej pisemnej zgody Wirtualnej Polski S.A.” 
  
„Dokument niniejszy nie stanowi oferty w rozumieniu przepisów ustawy z dnia 23.04.1964 r. kodeks 
cywilny.”  

Dziękujemy i zapraszamy do współpracy 


