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Google Hacking -- Agenda

• Metodologia testów penetracyjnych

• Historia Google• Historia Google

• Jak działa Google?

• Google Hacking

• Rekonesans za pomocą Google

• Wyszukiwanie celu i atakowanie za pomocą Google

• Google jako serwer proxy, phishing helper, etc

• Hacking innych usług Google’a (Sets, Calendar)

• Jak się bronić przed Google?
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Google Hacking & Penetration Testing

Testy Penetracyjne:Testy Penetracyjne:
• próba włamania 

metodami zbliżonymi do rzeczywistych

• dokonywana z upoważnienia właściciela

• wykonywana przez uprawniony zespół

• OWASP - Open Web Application Security Project 
http://www.owasp.org/index.php/Testing:_Spidering_and_googling
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Historia Google



Google History

http://www.google.com/intl/en/corporate/history.html
http://www-db.stanford.edu/~backrub/google.html

BackRubBackRub, styczeń 1996r. 

Larry Page i Sergey Brin, Stanford University

CEO: Eric Schmidt, wcześniej Novell

1998 Googol to jedynka i zer stooooooooo…oo

Pierwsi klienci: Yahoo , Sun Microsystems == $100,000
Obecni klienci: 1 mld przez 380 mln w 112 domenach i 100 językach na m/c



Google History



Google Hi$$$tory

http://nasdaq.com

^G wezwane przez rząd USA (pornografia)
^G wprowadza cenzurę by wejść do Chin
^G płaci $90 mln jako ugodę za ClickFraud



Google Services

,,Google's mission is to organize the world's information
and make it universally accessible and useful''

Do NO evil!Do NO evil!

http://www.google.com/press/descriptions.html
http://labs.google.com/



Google Services

http://www.google.com/press/pressday.html                                                                                    proporcje doskonałe?
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Jak działa Google?



Google Search

http://google.com



Google Search

Google Grid / Google FileSystem

The Power Behind Google (Michael Feldman, HPCWire) kudos to Olaf

http://news.taborcommunications.com/msgget.jsp?mid=534736

Google Compute (with Stanford University) !!! obsolete !!!

http://toolbar.google.com/dc/offerdc.html

Google BruteForce Indexing??? :-)

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:08:30:02 -0500] "GET /paper/?N=D 

HTTP/1.1" 200 863 "-" "Mozilla/5.0 (compatible; Googlebot/2.1; 

+http://www.google.com/bot.html)"

crawl-66-249-71-1.googlebot.com - - [08/Jan/2006:00:36:49 -0500] "GET / HTTP/1.0" 

200 6591 "-" "Googlebot/2.1 (+http://www.google.com/bot.html)"

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:05:54:26 -0500] "GET / HTTP/1.1" 

200 6591 "-" "Mediapartners-Google/2.1"



Google Search

Google Grid / Google FileSystem

Pentium II

bo energooszczędny (stany z najtańszym prądem, energia słoneczna)

Google ma roblemy z prądem... (opłaty, moc)

Linux based

bo otwarty system pozwala na modyfikacje

działa? nie dotykaj!działa? nie dotykaj!

~5 miejsce na TOP500

lokalizacja nieznana,

liczba maszyn ukrywana



http://google.com



URL prawdę Ci powie…

http://foo.bar?parametr1=wartosc1&p2=w2

Google Search

http://foo.bar?parametr1=wartosc1&p2=w2

hl=en -- header language / interface  (ustawienia przeglądarki)

lr=lang_pl -- język stron WWW, których szukamy

num=50    -- ilość wyników na stronie z rezultatami

btnI -- I'm lucky mode [REDIRECT]

strip=1 -- gdy oglądamy strone z cache [ANONYMOUS (?) PROXY]

http://www.google.com/webhp?complete=1 -- Google Suggest



Wyszukiwarka Google udostępnia m.in.:

* Boolean logic

Google Search

* Boolean logic
* Spell checker 
* Cached links
* Similar sites 
* Web page translation 
* Inteligent guessing -- Stocks, Books, Movies, Froogle, IMGs

http://google.com/search?q=birthplace+of+John+Paul+II

http://google.com/search?q=population+of+Poland

http://google.com/search?q=mundial

* Street maps * Street maps 
* Calculator
* Definitions 
* Search by number Travel

* Phone book http://google.com/search?q=0141



Z czym to się je? Założenia i operatory:

NOT case sensitive (CZE pOkliKasH? == cze poklikash?)

Google Search

NOT case sensitive (CZE pOkliKasH? == cze poklikash?)

Automatyczne założenie iloczynu "AND" (+) (patrz URL)

Automatyczne wykluczenie popularnych słów + przywraca słowo

| (pipe lub OR) == suma/alternatywa 

- (minus) == wykluczenie terminu 

~ (tylda) == synonim (movie)

" " . "wyrażenia" lub . (kropka) == dokładne wyrażenie

* (gwiazdka) == dowolne słowo
http://google.pl/search?q=mam+*+lat

Znaki diakrytyczne (smieszne reklamy == śmieszne reklamy)

Sugestie (reklamy += śmieszne reklamy)



Zaawansowane operatory

OPERATOR:PYTANIE

Google Search

OPERATOR:PYTANIE

inurl: intitle: intext: filetype:
allinurl: allintitle: inanchor: http://google.pl/search?q=sex+filetype:jpg

pdf filetype:pdf

numrange: http://google.pl/search?q=85103100000..85103199999 każdy ma PESEL ...i Vise

date: 3,6,12, bądź zakres

define: http://google.pl/search?q=define:WTF

site: http://google.pl/search?q=site:blog.konieczny.be które są zaindeksowane?

link: http://google.pl/search?q=link:blog.konieczny.be gdzie o nas mówią?

cache: http://google.pl/search?q=cache:onet.pl&strip=1

related: http://www.google.pl/search?q=related:blog.konieczny.be&start=10

info: http://google.pl/search?q=info:blog.konieczny.be co Google o nas wie?



Niektóre z obsługiwanych formatów:

HyperText Markup Language (html)

Google Search

HyperText Markup Language (html)

Adobe Portable Document Format, PostScript (pdf, ps)

Lotus 1-2-3 (wk1, wk2, wk3, wk4, wk5, wki, wks, wku, lwp)

MacWrite (mw)

Microsoft Office (xls, ppt)

Microsoft Word (doc) + http://lcamtuf.coredump.cx/soft/therev.tgz = :-)

Microsoft Works (wks, wps, wdb)

Microsoft Write (wri)Microsoft Write (wri)

Rich Text Format (rtf) 

Shockwave Flash (swf) 

Text (ans, txt)

…i dużo więcej!

!!! Google umożliwia (coraz częściej) konwersję w/w do HTML



Calculator

* Konwersje 0x7d3 in roman
http://google.com/search?q=0x7d3+%2B+3+in+roman

* Równania 0x3 + 0b010 in decimal
http://google.pl/search?q=0x3+%2B+0b010+in+decimal 

* Przelicznik walut 1GBP in PLN
http://google.pl/search?q=1GBP+in+PLN

…ale brak obliczania masek podsieci :(



What's the answer to life, the universe, and everything?
http://www.google.pl/search?q=what's+the+answer+to+life,+the+universe,+and+everything?

Calculator
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Google Hacking



Czym wg Ciebie jest hacking?

Google HACKING

Czym wg Ciebie jest hacking?

^G "czym * ciebie jest (hacking|haking)" group:alt.pl.comp.os.hacking

,,Hacking to robienie czegoś z4j3b15c13 dobrze!''
kudos to Bulba @ apcoh



Chcemy, żeby Google odpowiedziało nam na dwa 

rodzaje pytań:

Google HACKING

rodzaje pytań:

1. Podaj linki do wszystkich stron, 

które da się „zhakować”

2. Podaj linki do wszystkich stron, 

które zawierają *coś* (np. numery kart kredytowych)

* To nie wina Google, że znajduje poufne informacje

Google pobiera je ze stron WWW… 
(To my musimy nauczyć się, jak nie dopuścić do tzw. information leak)



W trakcie testów penetracyjnych szukamy 
niekonwencjonalnych zastosowań 

Google HACKING

niekonwencjonalnych zastosowań 
testowanych usług lub narzędzi… 

Paczka chipsów  Pringles ���� antena kierunkowa





Let's do the evil!

^G intitle:index.of mp3 ich.troje (113 sępów miłości na chwilę obecną)

Google HACKING

^G intitle:index.of mp3 ich.troje (113 sępów miłości na chwilę obecną)

http://www.google.com/search?q=intitle%3Aindex.of+mp3+ich.troje

^G inurl:microsoft filetype:iso (spróbuj z windows)

http://www.google.com/search?q=inurl%3Amicrosoft+filetype%3Aiso

^G http://admin:*@www (i mamy hasła dowolnego użytkownika!)

http://www.google.com/search?q=http%3A%2F%2Fadmin%3A%2A%40www

^G "sets mode: +k" (IRC anybody?)

http://www.google.com/search?q=%22sets+mode%3A+%2Bk%22

^G filetype:bak inurl:"htaccess|passwd|shadow|htusers"    (OMG!)

http://google.com/search?&q=filetype%3Abak+inurl%3A%22htaccess%7Cpasswd%7Cshadow%7Chtusers



Faza Rekonesansu

Google HACKING

Faza Rekonesansu

Struktury katalogów, adresy usług SSH/FTP z loginami a czasem hasłami
^G cd ls bash_history

Żeruj na ludzkiej głupocie
^G "admin account info" filetype:log
^G "Access denied for user"  "using password" (SQL!)
^G intitle:"Index of" .mysql_history

I to jest moment w którym Microsoft okazuje się być lepszy od Google:
^MS ip:127.0.0.1 Live.com potrafi pokazać wirtualne hosty!!!



Google HACKING



Faza Ataku

Google HACKING

Poznaj nametags serwerów i wykorzystaj ich błędy
^G allintitle:Welcome to Windows NT 4.0 Option Pack

Naucz się wykorzystywać wadliwe skrypty cgi do listowania plików
^G allinurl:/random_banner/index.cgi

Znajdź prywatne dane -- niezabezpieczone katalogi na serwerach TPSA
^G intitle:index.of site:tpsa.pl^G intitle:index.of site:tpsa.pl

^G intitle:index.of inurl:admin inurl:backup
^G passwd.bak intitle:index.of
^G intitle:index.of secring.pgp
^G intitle:index.of.etc passwd (honeypots…)





Google HACKING

Złe robale! -- dzięki nim Google blokuje nam wyniki
^G "powered by PHPbb2 2.0.6..10"

^G inurl:index.php AND inurl:phpbb

Hacking Google Hacking :-)  …bo wiele jest dróg…

^G "p o w e r e d by PHPbb2 2.0.6..10"^G "p o w e r e d by PHPbb2 2.0.6..10"

^G iNdEx inurl:PHPbb filetype:php



Możemy  sprawdzić testowaną stronę pod kątem wulgaryzmów
^G site:wp.pl dupa

Google HACKING

Możemy łatwo zebrać sporo danych osobowych (e-maile, listy płac)
^G emails.xls jakie mogą być inne nazwy pliku? 

^G *.gmail.com http://www.google.pl/search?q=%2A.gmail.com+&lr=lang_pl

Panie administratorze, podrukujemy razem?
http://google.com/search?q=inurl:hp/device/this.LCDispatcher

Inne urządzenia z panelami WWW to m.in. 

Kamery internetowe, access pointy…





CISCO Switch
Kudos to Jimmy Neutron
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Kudos to Jimmy Neutron



Google HACKING

Kudos goes to Johnny Long



Google Hacking & Penetration Testing

Google Hacking
inne nadużyciainne nadużycia



Other ways to abuse Google: Anonymous (!?) Proxy

Google Translate - NIE: 

Google HACKING

Google Translate - NIE: 
http://translate.google.com/translate?u=http://sztuka-reklamy.info&langpair=pl|pl

195.85.229.2 - - [09/Jan/2006:10:18:43 -0500] "GET /piko.css HTTP/1.1" 304 
- "-" "Opera/8.10 (X11; Linux i686; U; en)" //our IP!

195.85.229.2 - - [09/Jan/2006:10:18:44 -0500] "GET /_img/tv.jpg HTTP/1.1" 
304 - "-" "Opera/8.10 (X11; Linux i686; U; en)" //our IP!

Google Cache - TAK:
http://216.239.51.104/search?q=cache:blog.konieczny.be&strip=1

216.239.36.136 - - [09/Jan/2006:10:18:43 -0500] "GET / HTTP/1.0" 216.239.36.136 - - [09/Jan/2006:10:18:43 -0500] "GET / HTTP/1.0" 
200 6591 "-" "Opera/8.10 (X11; Linux i686; U; en),gzip(gfe) (via 
translate.google.com)“

Cache sliding
gdy strona zniknie, a cache: rozpłynie się we mgle…
alternatywnie: http://www.archive.org/web/web.php



Simple proxy checker:
http://fatcat.ftj.agh.edu.pl/~piko/proxy/proxy.php

Google HACKING

<?php 

$ip = $HTTP_SERVER_VARS["REMOTE_ADDR"];
$host = @gethostbyaddr($ip);

if ($HTTP_SERVER_VARS["HTTP_X_FORWARDED_FOR"] != "") 
{
$proxy = $ip;
$proxyhost = $host;
$ip = $HTTP_SERVER_VARS["HTTP_X_FORWARDED_FOR"];
$host = @gethostbyaddr($ip);$host = @gethostbyaddr($ip);
} else  $proxy = "";

$content .= "Host: $host [$ip]<br>\n";
if ($proxy)

$content .= "Proxy: $proxyhost [$proxy]<br>\n";

echo $content;

?>



Send spam on behalf of Google, using UTF-8 encoding 
Simple Redirection using "I'm feeling lucky" mode

Google HACKING

http://google.com/search?q=%C5%9Bmieszne+reklamy+telewizyjne&btnI
http://google.com/url?q=http://wp.pl

http://www.google.com/%73%65%61%72%63%68%3f%71%3d%C5%9B%

perl -ple 's/(.)/sprintf "%%%x", ord $1/ge'

http://google.com/search?q=%C5%9Bmieszne+reklamy+telewizyjne&btnI

Becomes:

http://www.google.com/%73%65%61%72%63%68%3f%71%3d%C5%9B%
6d%69%65%73%7a%6e%65%2b%72%65%6b%6c%61%6d%79%2b%74%
65%6c%65%77%69%7a%79%6a%6e%65&%62%74%6e%49

Opis szczegółowy:
http://blog.konieczny.be/http-0x00000045.000100.33.0000175-ip-hacking-konkurs-google/



Google Calendar Hacking
http://blog.konieczny.be/2007/05/12/google-calendar-hacking/

Google HACKING

http://blog.konieczny.be/2007/05/12/google-calendar-hacking/

Ludzie zapisują w kalendarzu:
Adresy IP
Loginy i Hasła (regularna zmiana haseł vpn)

Klucze WEP do sieci Wi-Fi
Daty planowanych upgrade’ów firewalla
Numery telefonów telekonferencyjnych wraz z PIN-emNumery telefonów telekonferencyjnych wraz z PIN-em
… godziny w których ich nie będzie (przy biurku, w domu, etc)

Dzięki powyższemu, hakerzy zostali brutalnie pozbawieni możliwości 
spania z sekretarkami firm, celem wykradnięcia danych dostępowych do 
korporacyjnych sieci z kalendarza niewiasty o poranku :-(
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Google Hacking
jak się bronić?jak się bronić?



Polityka bezpieczeństwa (but business is business…)

Opracowujemy schemat przepływu i zarządzania informacją w firmie

Google HACKING – OBRONA

Opracowujemy schemat przepływu i zarządzania informacją w firmie

Edukujemy wszystkich pracowników, nie tylko panią Halinkę z kadr

Krytyczne i poufne dane trzymamy w INTRANECIE lub OUTNECIE

Korzystamy z kryptografii i autoryzacji -- i pamiętamy o pilnowaniu kluczy :>

Usuwamy metadane z plików MS Office przed publikacją/wysłaniem !!!

...

Regularnie wykonujemy Information Assesments:     
Penetration testing & Ethical hackingPenetration testing & Ethical hacking

tj. automatycznie i świadomie odpytujemy ^G poprzez specjalne skanery.

Google zabrania automatycznego odpytywania swojej wyszukiwarki.

Trzeba postarać się o licencję dla programów korzystających z Google API.

Autotesty programami: sitedigger, googlegath, Wikto



Plik .htaccess

xerror@szynszyl:~/public_html> ls -al

-rw-r--r-- 1 xerror   ftjgrp        90 Jan  4 20:29 .htaccess

Google HACKING – OBRONA

-rw-r--r-- 1 xerror   ftjgrp        90 Jan  4 20:29 .htaccess

-rw-r--r-- 1 xerror   ftjgrp       113 Jan  5 16:38 head.html

-rw-r--r-- 1 xerror   ftjgrp        15 Jan  5 16:38 tail.html

xerror@szynszyl:~/public_html> cat .htaccess

HeaderName head.html

IndexOptions +FancyIndexing +SuppressHTMLPreamble

ReadmeName tail.html

xerror@szynszyl:~/public_html> cat head.htmlxerror@szynszyl:~/public_html> cat head.html

<html>

<head><title>foobar</title></head>

Pliki w katalogu

xerror@szynszyl:~/public_html> cat tail.html

<b>foo</b> bar -- <i>Niestraszni nam szablonowi Googleszperacze!</i>



Google HACKING – OBRONA



Plik Robots.txt
Uznaje go większość robotów internetowych.

User-agent: Googlebot | * | Googlebot-Image

Google HACKING – OBRONA

User-agent: Googlebot | * | Googlebot-Image
Disallow:   / | /lemury  | /*.gif$  | /*?

Nagłówek strony WWW

<META NAME="ROBOTS" CONTENT="NOINDEX,NOFOLLOW,NOARCHIVE">
<META NAME="GOOGLEBOT" CONTENT="NOINDEX, NOFOLLOW">

<a href=http://www.przyklad.com/ rel="nofollow">Bez spamu mi tu!</a>

Usuwamy stronę z wyników Google'a

http://www.google.com/webmasters/remove.html







Google Hacking & Penetration Testing

Google Hacking
magia pozycjonowaniamagia pozycjonowania
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Google HACKING





Search Engine Optimization



Search Engine Optimization

Jeden z największych problemów GoogleJeden z największych problemów Google

Etycznie dopuszczalne, moralnie haniebne? (spam!)

Bilans zysków i strat ale okraszony współczynnikiem ryzyka

-- pozycjonowanie narusza regulamin Google

-- nasza strona może trafić do tzw. sandbox

Czy warto więc pozycjonować strony WWW?
Wszystko stanie się jasne, kiedy spojrzymy na wykresy…





Technologia Google
– PageRank pozycja strony nie zależy od niego!

– Analiza dopasowań hipertekstowych

Search Engine Optimization

– Analiza dopasowań hipertekstowych
– Linki, linki, linki!

http://en.wikipedia.org/wiki/List_of_websites_with_a_high_PageRank

Techniki SEO:
Cloaking; Doorway/jump pages,, 

Link spam: programy wymiany linków/reklamy, księgi gości/fora 

http://www.google.com/addurl/?continue=/addurl

https://www.google.com/webmasters/sitemaps/https://www.google.com/webmasters/sitemaps/

http://www.google.com/analytics/

http://www.google.com/intl/en/webmasters/

http://www.google.com/contact/spamreport.html
http://www.mcdar.net/dance/ w wielu datacenter

http://www.webworkshop.net/pagerank_calculator.php3

Pluginy do przeglądarek pokazujące PageRank
Opera: http://piko.jogger.pl/comment.php?eid=140360



Search Engine Optimization

Dobrze dobrana domena! (nazwa, wiek)

Przemyślana kompozycja stronyPrzemyślana kompozycja strony

Wyszczególnione słowa kluczowe

<title> <hX> <b> <strong> <em> <i> <u> <li> <dfn>

Opisane linki i multimedia

<a href="http://sztuka-reklamy.info" 

title="śmieszne reklamy"> title="śmieszne reklamy"> 

śmieszne reklamy telewizyjne </a>

<img src="http://adres.pl" alt="Opis obrazka">

…dużo linków do naszej strony i trochę czasu.

…a czasem wredne sposoby (redirecty, etc.), ale o tych w kuluarach ;-)



Najbardziej poszukiwane  w 2005:

Search Engine Optimization

Świat:
1. janet jackson
2. hurricane katrina
3. tsunami
4. xbox 360
5. brad pitt
6. michael jackson
7. american idol
8. britney spears
9. angelina jolie
10. harry potter

Polska:

1. wikipedia
2. harry potter
3. wróżby andrzejkowe
4. britney spears
5. paris hilton
6. media markt
7. suknie ślubne10. harry potter 7. suknie ślubne
8. opony
9. kolorowanki
10. ptasia grypa



http://www.google.com/intl/en/press/zeitgeist.html



Do no evil –--???--> Make people think we do no evil

Google wyznaje zasadę zabawy:

Google'a PLANY NA PRZYSZŁOŚĆ

Zbudujmy narzędzie, które będzie popularne. Zyski przyjdą same.

Budowanie narzędzia jest interaktywne.

Użytkownicy bawiąc się usługą określają jej charakter.

Google chce być miejscem, gdzie przechowujesz życie:
Altruizm czy strategia? Centralizacja czy monopol?

Liczne serwisy i usługi – nie tylko elektroniczne!
Coraz więcej zbieranych i _przetwarzanych_ danychCoraz więcej zbieranych i _przetwarzanych_ danych

por. http://oceanstore.cs.berkeley.edu/index.html – kudos to erfi

Setki kilometrów nieużywanych światłowodów ciągnących się przez całą Amerykę…

Nowe usługi/programy potrzebują większej przepustowości?

Uzależnienie użytkowników poprzez świadczenie usług ISP?

Google Linux Based Operating System?



A może własna przegladarka? :-)

Google'a PLANY NA PRZYSZŁOŚĆ

xerror@szynszyl:~$ whois gbrowser.com

[...]

Registrant: 

Google Inc. (DOM-1278108)

1600 Amphitheatre Parkway  

Mountain View CA 94043

US

[...][...]

Created on..............: 2004-Apr-26.  

Expires on..............: 2006-Apr-26.

Record last updated on..: 2004-Apr-26 16:46:39.

[...]



Lologle http://www.logogle.com/

Google BASED



Jobble
http://jobble.uaznia.net

Google BASED



Google Fight http://www.googlefight.com/

Google BASED



Chicago Crimes (Crimi) http://www.chicagocrime.org/map/

Google BASED



Google BASED

Dublin trains http://dartmaps.mackers.com/



Catty http://lcamtuf.coredump.cx/c3.shtml

Google BASED



Google HACKING BASED



Further information:

http://johnny.ihackstuff.com

http://googleblog.blogspot.com/

Google LINKS

http://googleblog.blogspot.com/

http://www.google-store.com/index.php

http://www.google.com/intl/en/contact/newsletter.html

http://www.googlesightseeing.com/

http://googlemapsmania.blogspot.com/

http://hobbiton.thisside.net/advmap.html

http://www.butterfat.net/goocam/

Artykuł w Dzienniku Internautów podsumowujący zmiany w Google w roku 2005:

http://di.com.pl/news/12404.html

Skrypt do przeglądarki Opera pokazujący graficzny PageRank stron WWW:

http://piko.jogger.pl/comment.php?eid=140360



Pytania?





Dziękuję za uwagę!

Kontakt

Piotr Konieczny

E-mail: konieczny    gmail.com
Blog: http://blog.konieczny.be 
WWW: http://konieczny.be
JabberID: konieczny    gmail.com 
GG: 2147700 GG: 2147700 

Zapraszam na skolenia z  bezpieczeństwa sieci komputerowych:
http://compendium.pl/szkolenia/szkolenia-bezpieczenstwo


