I'm fecling fucky! O

WA el




Ol HACKING

ene raton t sfin

I'm fecling fucky! O 1

Piotr Konieczny
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Metodologia testow penetracyjnych
Historia Google

Jak dziata Google?

Google Hacking

 Rekonesans za pomoca Google

- Wyszukiwanie celu i atakowanie za pomoca Google

« Google jako serwer proxy, phishing helper, etc
« Hacking innych ustug Google’a (Sets, Calendar)

Jak sie bronié¢ przed Google?




Go ge & Penetration Testing

Z czym kojarzy Ci sie...




Go ge & Penetration Testing

Z czym kojarzy Ci sie...
Penetracja?




Go ge & Penetration Testing

g penetracja B Scuencec Search
Google

Web |mages Video

Image results for penetracja

Polisz-kicz {Basia Totalna Penetracjaj “xvid” {(download torrent) - TPB

"Basia Totalna Penetracja” Codec: Divd Aspect: 352 x 272 (1.294 - 1) Frame: 25.000 FPS
Duration: 38 min: 135 Avg. bitrate: 1002 kb/s Audio: Mp3 Size: 280 ...

thepiratebay. orgftor/3360695/Polisz-kicz_Basia_Totalna_Penetracja_ *wd_ - 12k -

Cached - Similar pages - Mote this




Go ge & Penetration Testing

Testy Penetracyjne:

proba wiamania
metodami zblizonymi do rzeczywistych

dokonywana z upowaznienia wlasciciela

wykonywana przez uprawniony zespot

OWASP - Open Web Application Security Project

http://www.owasp.org/index.php/Testing: Spidering and qgoogqling
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Historia Google




Go g e History

http://www.google.com/intl/en/corporate/history.html
http://www-db.stanford.edu/~backrub/google.html

BackRub, styczen 1996r.

Larry Page i Sergey Brin, Stanford University
CEOQO: Eric Schmidt, wczesniej Novell

1 98

Pierwsi klienci: Yahoo , Sun Microsystems == $100,000
Obecni klienci: 1 mld przez 380 min w 112 domenach i 100 jezykach na m/c




Go g e History

Google!

Search the web using Google!

Google Search  I'm feeling lucky

. Get Google!
Help!
SEI?:ECJIE” geﬁarChEhS et updates monthly:
d d LA L '\JUUHI\-II .
f!n UI’S EE'LE Company Info your e-mai
INUX >earc Google! Logos Subscribe

Archive

Copyright ©1998 Google Inc.




Go g e Hi$$$tory

Zoom:1d 5d im 3m 6m ¥TD 1y Sy 10y Max Aug 27,2004 - Oct 15, 2007: +511.8 (472.53%)
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Go g e Services

,,Google's mission is to organize the world's information
and make it universally accessible and

http.://www.google.com/press/descriptions.html
http://labs.google.com/

Google Cougle GM 1 ta k@
Goagle Google’ or kUt GQugle

Earth

Google Cof )J BBlogger Google
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Go g e Services
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http://www.google.com/press/pressday.html proporcje doskonate? O XD 3005
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Jak dziata Google?




Google User

3. The search results

are returned to the
user in a fraction of a
second.

A
y 4

Go g e Search

Soogle Web Eir\rn\

1. The web server sends the query to the index
semnvers. The content inside the index servers is
similar to the index in the back of a book - it tells
which pages contain the words that match the querny.

2. The query travels to the doc

servers, which actually retrieve the
stored documents. Snippets are
generated to describe each search Iaih s B e

result.

Doc Servers http://google.com




Go g e Search

Google Grid / Google FileSystem

The Power Behind Google (Michael Feldman, HPCWire) kudos to Olaf
http://news.taborcommunications.com/msgget.jsp?mid=534736

Google Compute (with Stanford University) 1! obsolete !!!

http://toolbar.google.com/dc/offerdc.html
Google BruteForce Indexing??? -)

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:08:30:02 -0500] "GET /paper/?N=D
HTTP/1.1" 200 863 "-" "Mozilla/5.0 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html)"

crawl-66-249-71-1.googlebot.com - - [08/Jan/2006:00:36:49 -0500] "GET / HTTP/1.0"
200 6591 "-" "Googlebot/2.1 (+http://www.google.com/bot.html)"

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:05:54:26 -0500] "GET / HTTP/1.1"
200 6591 "-" "Mediapartners-Google/2.1"




Go g e Search

Google Grid / Google FileSystem

Pentium I

bo energooszczedny (stany z najtanszym prgdem, energia sfoneczna)
Google ma roblemy z pradem... (optaty, moc)

Linux based
bo otwarty system pozwala na modyfikacje

dziata? nie dotykaj!
" ] I \uj "

~5 miejsce na TOP500

lokalizacja nieznana,
liczba maszyn ukrywana




A

Web Images Groups News Froogle Local more -nI

G O {_nge ﬁngle addrass mountain view Search | :
D

F-'- Web Results 1 - 10 of about 87,500 for google address +mountain view. (0.31 seconds)

G-—Tnp Find maps by searching for a street address with city or Zip code

NEWS results for google

Google Slices and Dices by Localty - Intemethews com - 1 hour ago H
:;",\J Euuqle Rolls Out System To Improve Local Search Results - InternetWeek com - 5 hours ago

| ~Google
. Advertise with Us - Busmess Solulions - Serices & Tools - Jobs .J
F'resﬂ & Help @2004 Gnngl& Snarﬂhmg 4,285, 'i'EIB 774 wab pages

1 VY | _'I.'-- i - ar p3
Hip: /v gUIUgEl: |" | -

" N

" Google Corporate Information: Google Offices
. 1600 Amphitheatre Parkway Mountain View, CA 34043 .., Tumn righl gnto CHARLESTON
G - Elrn.-E p351 Landmngs Drve, Tum left into diveway at the ' Gnngle E.lgn at.

hi PO gnugle u,““-’nrpn, Y Eﬂﬂn}ﬂﬁ kitenl - 15k -

y g0odle com =P

http://google.com



Go g e Search

URL prawde Ci powie...

http://foo.bar?parametri=wartosc1&p2=w2

hl=en -- header language / interface (ustawienia przegladarki)

Ir=lang_pl -- jezyk stron WWW, ktdrych szukamy
num=50 -- ilo$¢ wynikéw na stronie z rezultatami

btni -- I'm lucky mode [REDIRECT]

strip=1 -- gdy ogladamy strone z cache [ANONYMOUS (?) PROXY]
http://www.google.com/webhp?complete=1 -- Google Suggest




Go g e Search

Wyszukiwarka Google udostepnia m.in.:

* Boolean logic

* Spell checker

* Cached links

* Similar sites

* Web page translation

* Inteligent guessing -- Stocks, Books, Movies, Froogle, IMGs
http://google.com/search?g=birthplace+of+John+Paul+l|

http://google.com/search?q=population+of+Poland
http://google.com/search?g=mundial

* Street maps

* Calculator

* Definitions

* Search by number Travel

* Phone book http://qooqgle.com/search?g=0141




Go g e Search

Z czym to sie je? Zatozenia i operatory:

NOT case sensitive (CZE pOkliKasH? == cze poklikash?)

Automatyczne zatozenie iloczynu "AND" (+) (patrz URL)
Automatyczne wykluczenie popularnych stow -+ przywraca stowo

| (pipe lub OR) == suma/alternatywa

- (minus) == wykluczenie terminu

~ (tylda) == synonim (movie)

"wyrazenia" lub . (kropka) == doktadne wyrazenie

* (gwiazdka) == dowolne stowo
hitp://qgoogle.pl/search?q=mam=+*+lat

Znaki diakrytyczne (smieszne reklamy == smieszne reklamy)
Sugestie (reklamy += $mieszne reklamy)




Go g e Search

Zaawansowane operatory

OPERATOR:PYTANIE

inurl:
allinurl:

humrange:
date:

define:

site:
link:
cache:
related:

info:

intitle: intext: filetype:

allintitle: inanchor: http://google.pl/search?g=sex+filetype:jpg
pdf filetype:pdf

http://qooqle.pl/search?q=85103100000..85103199999 kazdy ma PESEL ...i Vise

3,6,12, badz zakres

http://qgoogle.pl/search?g=define:WTF

http://google.pl/search?g=site:blog.konieczny.be ktore sq zaindeksowane?

http://qooqle.pl/search?qg=link:blog.konieczny.be gdzie o nas mowig?

http://qoogle.pl/search?q=cache:onet.pl&strip=1

http://www.google.pl/search?q=related:blog.konieczny.be&start=10

http://google.pl/search?qg=info:blog.konieczny.be co Google o nas wie?




Go g e Search

Niektdre z obstugiwanych formatow:

HyperText Markup Language (html)

Adobe Portable Document Format, PostScript (pdf, ps)
Lotus 1-2-3 (wk1, wk2, wk3, wk4, wk5, wki, wks, wku, Iwp)
MacWrite (mw)

Microsoft Office (xIs, ppt)

Microsoft Word (doc) + http:/icamtuf.coredump.cx/soft/therev.tgz = :-)
Microsoft Works (wks, wps, wdb)

Microsoft Write (wri)

Rich Text Format (rtf)

Shockwave Flash (swf)

Text (ans, txt)

...I duzo wiecej!
'l Google umozliwia (coraz czesciej) konwersje w/w do HTML




* Konwersje 0x7d3 in roman
http://google.com/search?q=0x7d3+%2B+3+in+roman

* Réwnania 0x3 + 0b010 in decimal
http://google.pl/search?q=0x3+%2B+0b010+in+decimal

* Przelicznik walut 1GBP in PLN
http://google.pl/search?g=1GBP+in+PLN

...ale brak obliczania masek podsieci :(
Web Images (Groups MNews Froogle Local more »

Advanced Sesrch
. Preferences

half a cup in teaspoons Search

Web

half (1 US cup) = 24 US teaspoons

Maore about calculator




What's the answer to life, the universe, and everything?

hitp:/www.google.pl/search?q=what's+the+answer+to+life,+the+universe,+and+everything?

n - Lig

r

hitp:ifwww . google.plisearch?num=50&hl=pl&g=what% 27 s+the+answer+to+life¥%2C+the+universe% 2 C+and+everything

=onet Mag. EJdrss Biog szr @Dl @Bo =p EHw ek [Clads @po (215 Ellsms [Clus...
— ] |zIPANEL REDAKTORA  |GL

ahkn 7L, (Wi

- | DreamHost Control P... =5 CPAMN - DreamHost F'icltr Konieczny o sobi.

WWW Grafika  Grupy dyskusyine Katalog wiecej »

Gf;gufi(f

. - E : Szukani WANSOTW,
what's the answer to life, the universe, and ev =~ Szukaj =ST==ZISS4S[E0NENS

Ustawienia
@ Szuka] w Internecie Szukaj na stronach kategorii: Polski

"AND" operator jest niepotrzebny — uwzgledniamy wszystkie poszukiwane terminy domysinie. [szczegdty]

Whyniki 1 - 50 sposrod okoto 8,010,000 dla zapytania what's the
e - - -
the answer to life, the universe, and everything = 42

Wiece] o kalkulatorze.

sieciowe definicje dla The Answer to Life, the Universe, and Everything

The Answer to Life, the Universe, and Everything is a concept taken from Douglas Adams’ science fiction series The Hitchhiker's Gi

the Universe, and Everything is sought from the supercomputer Deep Thought. The answer given by Deep Thought leads the protage
en.wikipedia_org/wiki/The_Answer_to_Life, the Universe, and Ewvenything - Definicja w kontekscie

The Answer to Life, the Universe, and Everything - Wikipedia, the ...
The Answer to The Ultimate Question Of Life, the Universe and Everything was ...
rejecting various other questions such as, "What's yellow and dangerous? ...

en.wikipedia.org/wiki/The _Answer_to_Life, the Universe, and Everything - 38k -
Kopia - Podobne strony




Go ge & Penetration Testing

Google Hacking




Czym wg Ciebie jest hacking?

AG "czym * ciebie jest (hacking|haking)" group:alt.pl.comp.os.hacking

,,Hacking to robienie czegos z4/3b15c13 dobrze!"

kudos to Bulba @ apcoh




Chcemy, zeby Google odpowiedzialo nam na dwa
rodzaje pytan:

Podaj linki do wszystkich stron,
ktore da sie ,,zhakowa¢”

Podaj linki do wszystkich stron,
ktore zawieraja *cos* (np. numery kart kredytowych)

* To nie wina Google, ze znajduje poufne informacje
Google pobiera je ze stron WWW...

(To my musimy nauczyc¢ sie, jak nie dopuscic¢ do tzw. information leak)




W trakcie testow penetracyjnych szukamy
hiekonwencjonalnych zastosowan
testowanych ustug lub narzedazi...

Paczka chipsow Pringles - antena kierunkowa







Let's do the evil!

AG intitle:index.of mp3 ich.troje (113 sepéw mitosci na chwile obecng)
http://www.qgoogle.com/search?g=intitle%3Aindex.of+mp3+ich.troje

AG inurl:microsoft filetype:iso (sprébuj z windows)
http:/www.google.com/search?g=inurl%3Amicrosoft+filetype%3Aiso

AG http:/admin:*@www (i mamy hasta dowolnego uzytkownika!)
http://www.qoogle.com/search?q=http%3A%2F%2Fadmin%3A%2A%40www

AG "sets mode: +k" (IRC anybody?)
http://www.google.com/search?g=%22sets+mode%3A+%2Bk%22

AG filetype:bak inurl:"htaccess|passwd|shadow|htusers” (owmay)
http://google.com/search?&qg=filetype%3Abak+inurl%3A%22htaccess%7Cpasswd%7Cshadow%7Chtusers




Faza Rekonesansu

Struktury katalogow, adresy ustug SSH/FTP z loginami a czasem hastami
AG cd Is bash_history

Zeruj na ludzkiej gtupocie

AG "admin account info" filetype:log

AG "Access denied for user” "using password" (SQL!)
AG intitle:"Index of" .mysql_history

| to jest moment w ktorym Microsoft okazuje sie by¢ lepszy od Google:
AMS ip:127.0.0.1 Live.com potrafi pokazaé¢ wirtualne hosty!!!




.1 Plik Edycja Widok Zaktadki RSS Narzedzia Okno Pomoc

N~ 88 S = g || htp: st.def Senver/senver.log

sonet sz [pkjon BEpk 415 MgDi Lankin apcoh MGm [Glads @ ppo E@mp

= = .. | the fypewriter-keyb..

U [*1Gmail - KERMEL... F'ANELREDM{T... L . | | The Lemon Battery | ] OceanStore | The Power Behin... i

07-08-05 18:06:12,ALL, Info, server, Server 1init initialized
07-08-05 18:06:12,ALL, Info, server, Server version: 2.0.20.1 Win32
07-08-05 18:06:13,WARNING, Info, 5QL, created table ts2 servers
07-08-05 18:06:13,WARNING, Info, 5QL, created table ts2 server privileges
1 07-08-05 18:06:13,WABNING, Info, 5QL, created table tsE_cnannEIE I
07-08-05 18:06:13,WARNTNG, Info, SQL, created table tsE:channEl_privileges
07-08-05 18:06:13, WARNING, Info, 5QL, created table ts2 clients
07-08-05 18:06:13,WARNING, Info, 5QL, created table ts2 bans
07-08-05 18:06:13,ALL, Info, server, Starting VirtualServer id:1 with port:87&7
07-08-05 18:06:13,WARNING, Info, SERVER, Default VirtualServer created
07-08-05 18:06:13,WARNING, Info,SERVER, admin account info: username: admin password:
07-08-05 18:06:13, WARNING, Info,SERVER, superadmin account info: username: superadmin password: &
07-08-05 18:06:13,ALL, Info, server, Server init finished
07-08-05 18:07:48,ERROR,Al1]l, frmMain, unable to detect external ip




Faza Ataku

Poznaj nametags serwerow i wykorzystaj ich biedy
AG allintitle:Welcome to Windows NT 4.0 Option Pack

Naucz sie wykorzystywac¢ wadliwe skrypty cgi do listowania plikow
AG allinurl:/random_banner/index.cgi

A irntitlasinnda
\A ||||.|l|c-|||u

Znajdz prywatne dane -- niezabezpieczone katalogi na serwerach TPSA
~Ff l-
UVl it

:tpsa.pl

AG intitle:index.of inurl:admin inurl:backup

AG passwd.bak intitle:index.of

AG intitle:index.of secring.pgp

AG intitle:index.of.etc passwd (honeypots...)
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« « = b & [Q ntpwww google plisearch?g=phpbb&num=50 x| = & 1 |[G] Google Groups [m:{x] H

—

|.= Onet 5I-T pk.ﬂug pk (=18 .|DI | = kin’ f{f’apcuh MGm FadS @ppo .mp Gongle UK Job Op... | = Szkocja.net-Foru... EThe Scotsman-Sc.. |« the typewriter-keyb... A Google hacking - A...

U DZIENNIKINTE Adres: hitp:/fpiko.jooger.plf KTORA ||| f& Slashdot Mews for ne... .|EEEIackboardﬁcademic... émiesznereklam]rtel... Bl

Krotka nazwa: jog
Odwiedzono: 2006-01-03

Google &

We're sorry...

.. but we can't process your request right now. A computer virus or spyware application is sending us automated requests, and it appears that your computer or network has
been infected.

We'll restore your access as quickly as possible, 5o try again soon. In the meantime, you might want to run a virus checker or spyware remover to make sure that your computer
Is free of viruses and other spurious software.

We apologize for the inconvenience, and hope we'll see you again on Google.

http:/ipiko jogger.plf Zadanie wystane do www.google.pl Czas: 0:03 Predkosé: 557 Bls Obrazki: 0/0 il e WIS  Tokiment. T00% =




Zte robale! -- dzieki nim Google blokuje nam wyniki
AG "powered by PHPbb2 2.0.6..10"
AG inurl:index.php AND inurl:phpbb

Hacking GO ge :-) ...bo wiele jest drég. ..




Mozemy sprawdzi¢ testowana strone pod katem wulgaryzmow
AG site:wp.pl dupa

Mozemy tatwo zebra¢ sporo danych osobowych (e-maile, listy ptac)
AG emails.xls
AG *.gmail.com

Panie administratorze, podrukujemy razem?
http://google.com/search?q=inurl:hp/device/this.LCDispatcher

Inne urzadzenia z panelami WWW to m.in.
Kamery internetowe, access pointy...
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iy T A m =g e @' | httpr=—/— = T— Yhpi/devicethis.LCDispatcher?dispatch=html&cat=08&pos=0
L= onet 57-T pkﬂng plc = 1S E.DI L= hkin® R?apcnh ~1Gm AdS ﬁppn .mp -_—- — BN, | = the typewriter-
] PMGmail-[KERNEL... [ PANEL REDAKT.. - émieszne reklam... [Glinur:hpidevicenhi.. [l lirslig || | e

HP Laserdet 4100 Series / ERENETSSTY

(/) Bl HP LaserJet 4100 Series

invent

Printer Status

T Printer Status Supplies Media Capabilities
Supplies Status =
Event Log
Device Information
e [ [
Ready Data Attention
Other Links
[y Printer .G':'
Order Supplies
S @@ Control Panel Help Set Refresh Rate:
P Refresh Control Panel 0 minutes
@Help Apply = Cancel

Supplies

% of Life Remaining

Black L 4%
Wedia |

Status InputfOutput Size Type
] TRAY 3 | FTTER FPLAIM
1 TRAY 2 | FTTER FLAIM

TRAY 1 LEFTTER PLAIMN
0K STANDARD QUTBIM MFA MEA
oK OPTIOMNAL BIM 1 MNIA MIA




BN e switch flevel /15 exeq/ -/ show
« » 8 ¢ +HO = Q- inurl"level 15 ) execs/ -/ thow”

[1] Proxies ihackstuff

Switch

Command

Cutpuat

Coammand bhass-URL was: flavel/l5/fewan i —
Conplata UEL was: /lavol/lS5'axocs)-/Show
Conmand was: Ehew

access=1lixts
Llat accass liats
sccounting

.'LE!EEIL'I!'I.T__'LTI.!;I data far actlve aza=l1an3
=0 JaceEnc ¥
ad]acent nodes

sliaseEs

|.:IJ.5-|_:|J..:|.}" alios commands CISCO SWltCh
ol

AP rtahlle Kudos to Jimmy Neutron




AR Switch Home Page

" "risco systems ‘Telnet = to”

[0 Prozies  ihackstaff

Cisco Systems

Accessing Cisco WS-C3550-48 "Switch"

Webh Console - Manage the Switch through the web interface.

T
151

i (FE] 1.8
LA K]

shiow interfaces - display the status of the inferfaces

show diagnostic log - display the diagnosix log.

Vionitor the mouter - HTML access to the command line mterface at kevel U 23456 TR QO 12131415
Connecivity test - unavailable, no valid nameserverdelined.

Exrended Ping - Send extended ping commands.

show fech-suppon - display information commaonly needed by tech support




- ntitle-shpMyAdmin "Welcome to r:h:lb'i'mu:lmm runrmf:. on *as :r:I o’

'i'nl-l fliaxplarer clrm inue I -:I|r:-| |||T|'||'| I'J ! Iur'-..“m

intext:5QLiteManager inurl:main.php

Counterstrike Server Configs

A O hitp://66.102.7.104/search?q=cache.L.. rcfg++rcﬂn+pa55wurd&hl dedstart=11

t>Hel+[10 (Q: inurl: sewerch rcon password




Go ge & Penetration Testing

Google Hacking

inne nhaduzvcia

n wa wn '-—J




Other ways to abuse Google: Anonymous (!?) Proxy

Google Translate - NIE:
http://translate.google.com/translate?u=http://sztuka-reklamy.info&langpair=pl|pl

195.85.229.2 - - [09/Jan/2006:10:18:43 -0500] "GET /piko.css HTTP/1.1" 304
- "-" "Opera/8.10 (X11l; Linux i686; U; en)" //our IP!

195.85.229.2 - - [09/Jan/2006:10:18:44 -0500] "GET /_img/tv.jpg HTTP/1.1"
304 — "-" "Opera/8.10 (X11; Linux i686; U; en)" //our 1IP!

Google Cache - TAK:
http://216.239.51.104/search?q=cache:blog.konieczny.be&strip=1

216.239.36.136 - - [09/Jan/2006:10:18:43 -0500] "GET / HTTP/1.0"
200 6591 "-" "Opera/8.10 (X11l; Linux i686; U; en),gzip(gfe) (via
translate.google.com) ™

Cache sliding
gdy strona zniknie, a cache: rozptynie sie we mgle...
alternatywnie: http:/www.archive.org/web/web.php




Simple prox¥ checker:
http: //fatcat tji.agh.edu.pl/~piko/proxy/proxy.php

<?php

$ip = SHTTP_ SERVER VARS|["REMOTE ADDR"];
Shost = (@gethostbyaddr ($ip);

if (SHTTP_SERVER VARS["HTTP_X_ FORWARDED FOR"] != "")

Sproxy = $ip;
Sproxyhost = S$host;

$ip = $HTTP_SERVER; ARS
ChAaet+ = Rear-hAact-herad r(

Wii\d W cgcb&;vc UH.Y (= 3

} else S$proxy = "";

"HTTP_X_FORWARDED_FOR"];
p)
P

-
-I-

[
$3

4

Scontent .= "Host: S$host [$ip]<br>\n";
if ($Sproxy)
Scontent .= "Proxy: S$proxyhost [S$Sproxy]<br>\n";

echo $content;

?>




Send spam on behalf of Google, using UTF-8 encoding
Simple Redirection using "I'm feeling lucky" mode

http://google.com/search?q=%C5%9Bmieszne+reklamy+telewizyjne&btnl
http://google.com/url?q=http://wp.pl

perl -ple 's/(.)/sprintf "%$%%x", ord $1/ge'’

http://google.com/search?g=%C5%9Bmieszne+reklamy+telewizyjne&btnl

Becomes:

5A%69%693% /3% /a%0be %6

00C /o o o ofd /o

Opis szczegotowy:
http://blog.konieczny.be/http-0x00000045.000100.33.0000175-ip-hacking-konkurs-google/




Google Calendar Hacking
http://blog.konieczny.be/2007/05/12/google-calendar-hacking/

Ludzie zapisuja w kalendarzu:
Adresy IP

Loginy i Hasta (reqularna zmiana haset vpn)
Klucze WEP do sieci Wi-Fi

Daty planowanych upgrade’ow firewalla

Numery telefondw telekonferencyjnych wraz z PIN-em

... godziny w ktorych ich nie bedzie (przy biurku, w domu, etc)

Dzieki powyzszemu, hakerzy zostali brutalnie pozbawieni mozliwosci
spania z sekretarkami firm, celem wykradniecia danych dostepowych do
korporacyjnych sieci z kalendarza niewiasty o poranku :-(




Go ge & Penetration Testing

Google Hacking

|ak QIP bronic?




Go dgle OBRONA

Polityka bezpieczenstwa (but business is business...)

Opracowujemy schemat przeptywu i zarzgdzania informacja w firmie
Edukujemy wszystkich pracownikow, nie tylko paniq Halinke z kadr
Krytyczne i poufne dane trzymamy w INTRANECIE lub OUTNECIE
Korzystamy z kryptogratfii i autoryzacji -- | pamietamy o pilnowaniu kluczy :>
Usuwamy metadane z plikow MS Office przed publikacja/wystaniem !!!

Regularnie wykonujemy Information Assesments:

Penetration testing & Ethical hacking

ff. automatycznie i Swiadomie odpytujemy "G poprzez specjalne skanery.
Google zabrania automatycznego odpytywania swojej wyszukiwarki.
Trzeba postarac sie o licencje dla programow korzystajgcych z Google API.
Autotesty programami: sitedigger, googlegath, Wikto




OBRONA

Plik .htaccess

xerror@szynszyl:~/public_html> 1ls -al

-rw—r—-—-r—-— 1 xerror ftjgrp 90 Jan 4 20:29 .htaccess
-rw—r—--r—- 1 xerror ftjgrp 113 Jan 5 16:38 head.html
-rw-r——-r—-— 1 xerror ftijgrp 15 Jan 5 16:38 tail.html

xerror@szynszyl:~/public_html> cat .htaccess
HeaderName head.html

IndexOptions +FancyIndexing +SuppressHTMLPreamble
ReadmeName tail.html

xerror@szynszyl:~/public_html> cat head.html
<html>

<head><title>foobar</title></head>

Pliki w katalogu

xerror(@szynszyl:~/public_html> cat tail.html
<b>foo</b> bar —-- <i>Niestraszni nam szablonowi Googleszperacze!</i>




Go dgle OBRONA

L] Plik Edycja Widok Zaktadki RSS Narzgdzia Okno Pomoc

—

oy T NN N = ke S || hitpiseassm—li-~-verrorf

=onet < ~szr Ppkioo BRpk =15 BgDl | 2hkint 5T apcoh PMGem [Glads @ ppo R

" | r1Gmail-goog.. E)PANELRED.. — Smiesznere. |Glinurthpidevic.. | | HP Laser)
Pliki w katalogu

r_ HName Last modified Size Description
L] Parent Directorvy 04-Jan-2008 20:23 —

B head.html 09—-Jan—-2006 17:49 1k

[EET] tail.html 09—-Jan—-200&6 17:50 1k

foo bar! -- Niestraszni nam szablonowi Googleszperacze!



Go dgle OBRONA

Plik Robots.ixt

Uznaje go wiekszos¢ robotow internetowych.

User—-agent: Googlebot | * | Googlebot-Image
Disallow: / | /lemury | /*.gif$ | [/*?

Nagtowek strony WWW

<META NAME="ROBOTS" CONTENT="NOINDEX,NOFOLLOW,NOARCHIVE">
<META NAME="GOOGLEBOT" CONTENT="NOINDEX, NOFOLLOW">

<a href=http://www.przyklad.com/ rel="nofollow">Bez spamu mi tu!</a>

Usuwamy strone z wynikow Google'a

http://www.qooqgle.com/webmasters/remove.hitml




] File Edit View Bookmarks Widgets Tools Help

=

= = W S http:/fmaps.google. com/maps?f=q&hl=en&q=googleplex &sll=37. 448657, - 120, 943436 855pn =2.94791, 5, 14160 2&ie =UTF T nL .. 917 o3 Qh Google
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Web Images Video News Maps Gmail more v konieczny@gmail.com | My Profile | Saved Locations | Help | Web History | My Account

£.g., "10 market st, san francizco” or "hotels near lax

Google ‘googleplex | Search Maps |

Maps | Search the map | Find businesses  Get directions

J Search Results | | My Maps Print <) Send @& Link to
T Y T 7 7

[Siroet View [l Trafic | [ tiap | Satolite |
: ] 7 = r 5 A

Street View Help  [24 Full-scre

Text View Ll Map View

]

IV

Results 1 - 1 of about 88 for googleplex - Modify
search

Categories: Movie Theaters, Grounds

:

LE AR

-

The Googleplex - more info »

Unverified listing

1600 Amphitheatre Pky, Mountain View, CA
¥ (650) 253-0000

MW |

L

oee all 88 results for googleplex

&,

° Zoom Out

-

§

2007 r-J.A.‘-.-'TEEE"!'. imagery liﬂi_fé igitalGlobe - Terms-of I_I_E.r:



% J Google Maps - Opera

] File Edit View Bookmarks Widgets Tools Help

= = o g http:,",."maps.gc:u:ugle.n:nm,"maps?ie=L.ITFB&|:|m=13Jayer=n:&n:b||=3?.?6124*3,—122.42‘3121&J:hp=2,1[].?02??1924-4234,0.63;‘i." Lz l. W o3 O\,Gn:u:.gle
s ERNELEMEMeae P <2
Sl = [E = el ol el ool o ol oSS IS EE R ER RS 7 Mefoffeffoita =3 © =«

Web Images WVideo MNews Maps Gmail more v konieczny@gmail.com | My Profile | Saved Locations | Help | Web History | My Account

e.9., "10 market =t, =an francizco” or "hotels near lax

G 0 08 [e Search Maps
Maps

“! Search the map | Find businesses  Get directions

l S_earcl;-ﬂeml-t_s-i | My En"laps I Print (<) Send @& Link to

Iasi Strect View Traffic ﬁ Ma Satellite }
Welcome to Google Maps ' I o L I._..._ < |

You can drag the map with your mouse, and double-
click to zoom. Take a tour »

. Street View Help  [24 Full-scre

Starting at Plac Kolejowy, 31 Krakdw, Poland
Change default location

Search the map, e.g.

kansas city
k10 market st. san francisco

Click to activate and use this control

Find businesses, e.g.
hotels near lax

RIZZd

Get directions, e.g.
fk to 350 5th ave. new york

seattle to 95109 e i
_ | Foom Qut

UUse Google Maps on your phone: Learn more »
? Add or Edit your business: Learn more »

@ Advertise with Google Maps: Learn more »

Add Google Maps to your website: Learn more »
5 Get free local info. 800-GO0G-411: Learn more »




Go ge & Penetration Testing

Google Hacking

madia pbozvcionowania
e T T = e -




WWW  Grafika Grupy dyskusyine Katalog

Lt . = E I:-l: i -'I E.:..'II
Google =

® Szuka| w Internecie. ) Szukaj na stronach kategoni: Polski

WWW

Biography of President George W. Bush
Biography of the 43rd President of the United States.
www whitehouse_govipresident/gwbbio.html - 25k - Kopia - Podobne strony
7 o]
WWW  Grafika Grupy dyskusyine Katalog

ﬁ f “'Iﬁ lﬂ zbmdnia,rz -,..E..l.l{E'.i Ezu:-f.alrliE.str-.'.'anac-'..'.'snE
U LJ l,\... 4 | Ustawienia

¢ Szuka) w Internecie ) Szukaj na stronach Hétegnrii: Folsk

WWwW

pl.wikipedia orgwikiNViadimir Putin

Podobne strony




VWWW  Grafika Grupy dyskusyjne Katalog

Go L"nge pasia grypa Szukaj | GZinaeeeneens

@ Szuka] w Interneciel ) Szukaj na stronach kategorii: Polski

WWW

Lech Kaczynski - Prezydent [V Rzeczypospolite]
Aktualnosci z kampanii wyborcze| | urzedowania, Zyciorys, program wyborczy.
www.lechkaczynski.plf - 13k - Kopia - Podobne strony

VWWW  Grahka Grupy dyskusyine HKatalog

C!Oi L (S | Szuksj | Szdenie zesarsouane

@ Szuka] w Interneciel ) Szukaj na stronach kategoni: Polski

WWWwW

FPosel: Andrze| Lepper

FPoset Andrze] Lepper, Nastepny - Poprzedni. Andrze) Lepper. Data | miejsce
urodzenia: 13-06-1954, Stowiecino Stan cywilny: Zonaty ...
www._se|m.gov.pl/poslowie/posel5/189.him - 7k - Kopia - Podobne strony




Web |mages Products News Maps Gmail more v konieczny(@gmail.com | Web Histo

) = Advanoced Search
GO L)géf sandra nasic R e

Experimental §| List view Info view MNew! Timeline view Map view

Experiment: Alternate

Web Search for sandra nasic:
mages Personalized 336,0

Video

Image results for sandra nasic

. sandra_nasic ||
Sandra Nasic, Guano Apes, Fever, Say the Name to my Baby, Fanpage, Community.
www_sandranasic.de/ - 3k - Cached - Similar pages

Sandra Nasic Community - Index

DEUTSCH - Das deutsche Sandra Nasic Forum. Mo new posts ... Theme xand created by
spleen. sandra nasic guano apes fever the signal name of my baby supersonic.
www_sandranasic.de/fforum/ - 27k - Cached - Similar pages

Sandra Nasic - Wikipedia, the free encyclopedia

Sandra Nasic is a German singer. She was the lead singer of the rock band Guano Apes.
Sandra was born in Géttingen, Germany, on May 25, 1976, ...

en.wikipedia.org/wiki/ Sandra_MNasic - 20k - Cached - Similar pages

Synchronization disabled Time: 0:06 Speed: 9,4KBfs Elements: 10/10 | Total: 57 KB

j!E'Startl & [ & = I,ﬂl sandra nasic.. ¥ konieczny.be —| B Total comman. .. | (i) Piotr Konieczn. .. | ¥ xerror@noche... | %> Wanted |




Search Engine Optimization

WWW  Grafika Grupy dyskusyine Katalog

Szuksnis zagwansowane

zuka]

Go (-nge FFDEYEJDHEIWEHIE Ustawienia

Szukaj w Interneciele) Szukaj na stronach kategunl Polski

WWW

Skuteczne Pozycjonowanie
WWW ol Wskocz na pierwsze miejsca Lata doswiadczen, bogate portfolio

pozycjonowanie stron - TANIO - pozycjonowanie stron ...

Pozycjonowanie, tworzenie stron, pozycjonowanie stron. Oferujemy tanio: tworzenie
stron, wysokie pozycjonowanie stron w wyszukiwarkach - Google, Onet, WP, ...
W 11k - Kopia - Podobne strony

Pozycjonowanie | Optymalizacja - SEO Forum, Hosting, Webhosting ...

Pozycjonowanie stron internetowych. Pozycjonowanie | Optymalizacja Forum -
Pozycjonowanie | optymalizacja stron internetowych. Otwarta rozmowa na temat ...
forum.optymalizacja.com/ - 58k - 11 2006 - Kopia - Podobne strony

Pozycjonowanie stron www - Skuteczne i fanie ...
Pozycjonowanie stron - Oferujemy profesjonalne 1 niedrogie pozycjonowanie stron www.
Dzieki nam twoja strona bedzie pierwszal Reklama witryn, pozycjonowanie ...
pozycjonowanie - 8k - Kopia - Podobne strony

Wyszukiwarki | pozycjonowanie stron - kilka uzytecznych porad

Pozycjonowanie stron zaliczamy do form promocii o najwigkszym wspdtczynniku zysk/
cena. Poznaj sekrety pozycjonowania i ciesz sie wysoka ogladalnoscia.
stron_html - 24k - 112006 - Kopia - Podobne strony

Link sponsorowany

Wyniki 1 - 10 sposrad okoto 3,920,000 w jezyku Polski dla zapytanie pozycjonowanie. (Znaleziono w 0,04 sek.)

Linki sponsorowane

pozycjonowanie
PowaZzne podejscie do tematu
Strategia, optymalizacja, raporty.

W

Pozycjonowanie stron www

Skuteczne pozycjonowanie stron
Kampanie reklamowe w sieci

LJl:J.I HIUWE PILY l.r]UlIUU'i'ﬂllll.'-

Pozycjonuj wiasng strong i zarabia]
Darmowy program wymiany linkdw.

'|'|||'| ||'| l|

Pozycjonowanie

Pozycjonowanie stron www
Tania i skuteczna reklama w sieci

W

Kampanie internetowe
Wypromuj swoig firme w Internecie




Search Engine Optimization

Jeden z najwiekszych problemoéw Google

Etycznie dopuszczalne, moralnie haniebne? (spam!)

Bilans zyskow i strat ale okraszony wspotczynnikiem ryzyka

-- pozycjonowanie narusza regulamin Google

-- nasza strona moze trafi¢ do tzw. sandbox

Czy warto wiec pozycjonowac strony WWW?
Wszystko stanie sie jasne, kiedy spojrzymy na wykresy...




F_‘ gﬁ

W

digital cameras | digital €
a% cheapest | vivi ,
%ﬂ 1l - E[i Feb 158
‘.neapest digital cameras
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» 124907 b yakumo_html -
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Search Engine Optimization

Technologia Google
— PageRank pozycja strony nie zalezy od niego!
— Analiza dopasowan hipertekstowych
— Linki, linki, linki!
htitp://en.wikipedia.orqg/wiki/List_of websites with_a high PageRank

Techniki SEO:

Cloaking; Doorway/jump pages,,
Link spam: programy wymiany linkow/reklamy, ksiegi gosci/fora

http://www.google.com/addurl/?continue=/addur|
https.://www.google.com/webmasters/sitemaps/
http://www.google.com/analytics/
http.//www.google.com/intl/en/webmasters/
http://www.google.com/contact/spamreport.html
http.//www.mcdar.net/dance/ w wielu datacenter
http.//www.webworkshop.net/pagerank_calculator.php3

Pluginy do przegladarek pokazujace PageRank
Opera: http://piko.jogger.pl/comment.php 2eid=140360




Search Engine Optimization

Dobrze dobrana domena! (nazwa, wiek)
Przemyslana kompozycja strony

Wyszczegolnione stowa kluczowe

<title> <hX> <b> <strong> <em> <i> <u> <1li> <dfn>

Opisane linki i multimedia
<a href="http://sztuka-reklamy.info"

Smieszne reklamy telewizyjne </a>

<img src="http://adres.pl" alt="Opis obrazka'">
...duzo linkdéw do naszej strony i troche czasu.

...a czasem wredne sposoby (redirecty, etc.), ale o tych w kuluarach ;-)




Search Engine Optimization

Najbardziej poszukiwane w 2005:

Swiat: _
. janet jackson _ Polska:
. hurricane katrina . wikipedia

- Xbox 350 . harry potter

. brad pitt . wrozby andrzejkowe
. britney spears

. britney spears " media markt

. Suknie siubne

. opony

2

3 :

4

5 3

6. michael jackson 4

g. american idol 5. paris hilton

9 -

i [
8
9
1

. angelina jolie
0. harry potter

. kolorowanki
0. ptasia grypa




http://www.qoogqle.com/intl/en/press/zeitqgeist. html

B Earthquake
B Huricane

l Rita September 18-25

Katrina Au gust 23-30

“ Wilma Octaobe

Indian Ocean 9.0 earthquake Dec 26 Hurricang Dennis

December (04 December 05

Sumatra 8.7 quake March 28  Kashmir region 7.6 quake October 8




Do no evil ---2???--> Make people think we do no evil

Google wyznaje zasade zabawy:
Zbudujmy narzedzie, ktore bedzie popularne. Zyski przyjdg same.

Budowanie narzedzia jest interakiywne.
Uzytkownicy bawiac sie ustuga okreslajq jej charakter.

Google chce by¢ miejscem, gdzie przechowujesz zycie:
Altruizm czy strategia? Centralizacja czy monopol?
Liczne serwisy i ustugi — nie tylko elektroniczne!

NAarvras wiarnai 7hiaranveah i nrratwarranvrnh danuve~h
wliddL WiGUlT) ZUICIdiiyUll 1| _ NI£ZCwvwadiZailyUii__ UGdiiyuit

por. http://oceanstore.cs.berkeley.edu/index.html — kudos to erfi

Setki kilometréw nieuzywanych swiattowodéw ciggnacych sie przez catag Ameryke...

Nowe ustugi/programy potrzebuja wiekszej przepustowosci?
Uzaleznienie uzytkownikow poprzez swiadczenie ustug ISP?

Google Linux Based Operating System?




A moze wtasna przegladarka? :-)

xerror@szynszyl:~$ whois gbrowser.com

[...]
Registrant:
Google Inc. (DOM-1278108)

1600 Amphitheatre Parkway
Mountain View CA 94043

US

-1
: 2004-Apr-26.

Created on
Expires on 2006-Apr-26.
Record last updated on..: 2004-Apr-26 16:46:39.

-]




Lologle http://www.logogle.com/

Piotr Konieczny

Web Images Groups MNews Froogle Local Logogle{top) »

_ Gu:n:ug_le Search |

BookMarki(for |E) - Google Logo Maker

©@2005 Logogle




Satellite 2 745
$ 85 11.39%
P 2 0.27%
g piko / Glasgow § 36 4.83%
last: 2006-01-09 11:26:10 ; P 33 4.42%
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P 575 77.08%
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Google Fight http://www.googlefight.com/

Results on Google :

258,000 000 results

145 000,000 results

Iﬁreﬁ:nx ]

||:u|:|era
' Make a fight




Chicago Crimes (Crimi)  http:/www.chicagocrime.org/map/

S B - . .
@' Hi | map )| Satelite }| Hybrid | Filter crimes
| All lncations =

I All crime types

? iy 1 [ Al districts ~|

[oct. 2,2005 =] to | Dec. 30, 2005 =]

| mignignt =] to | next mignight =]

erside e 30 TN Crime classifications key
Cicero ; I AN 7500 block S. Coles Ave.
; Motor vehicle theft: Automahbile

Stickney, @ : 1 11:00 PM, December 30, 2005 @ Ferson (domestic)

s Froperty
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@ Society (domestic)
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hitp://lcamtuf.coredump.cx/c3.shtml

O] ) AVARVAC

lcamtufi@coredump. o

Now talking with 195.85.229.2 (conversation counter. 134979).

[You] say hello to people who are watching my lecture
[cat] It's probably too late to say this, but please do not feel insulted.

README Your recent log Full logs Download Other bots Blog trouble? Ewil CB Challenge 20g

L b SV W
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Further information:

http://johnny.ihackstuff.com
http://googleblog.blogspot.com/
http://www.qoogle-store.com/index.php
http://www.qooqle.com/intl/en/contact/newsletter.html
http://www.qooglesightseeing.com/
http://googlemapsmania.blogspot.com/
http://hobbiton.thisside.net/advmap.html
http://www.butterfat.net/qgoocam/

Artykut w Dzienniku Internautéw podsumowujacy zmiany w Google w roku 2005:
http://di.com.pl/news/12404.html

Skrypt do przegladarki Opera pokazujacy graficzny PageRank stron WWW:
http://piko.jogger.pl/comment.php?eid=140360




1 will use Google before atking dumb questions. T will use Google kefore
asking dumls questions. T will vie Google before atking dumbk questions.
I will use Google before asking dumb questions. 1 will use Google before
asking dumlbs questions. I will vse Google before atking dumk questions.
www.mrsurninl before atking dumb questions. T will use Google before

asking dumls questions. I will vse Google before atking dumk questions.

1 will use Google before asking dumb questions. T will use Google
asking dumle questions. T will uie Google before asking dumk qu

1 will use Google before atking dumb questions. T will use Goog
atking dumb questions. T will vie Google before atking dumb o 'sy

I will use Google before asking dumb questions. 1 will use Googr.
asking dumlbs questions. I will vie Google before atking dumbk rﬁ
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Dziekuje za uwage!

Piotr Konieczny

E-mail: konieczny @ gmail.com
Blog: http://blog.konieczny.be
WWW: http://konieczny.be
JabberlD: konieczny @ gmail.com
GG: 2147700

MAIL FLAINTEXT

Zapraszam na skolenia z bezpieczenstwa sieci komputerowych:
http://compendium.pl/szkolenia/szkolenia-bezpieczenstwo




