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Nota:
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w dniach 14-15 maja 2008 r.
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warunkiem podania petnej informacji o utworze
W ponizszym brzmieniu:
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oprogramowania i danych”, WPIA Uniwersytet Gaki 2008

(wersja z 15 maja 2008 r.)

Z wersji prezentowanej w sieci usghoi niektore elementy graficzne fhwe do
prezentacji tylko w warunkach dozwolonegwgtku publicznego.
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Informatyk w okowach prawa karnego
0. Przesjpstwo ?

1. Posiadanie oprogramowania i danych hakerskich.
Prawnicze rozumienie terminu haking.
» Karalng¢ posiadania w prawie polskim na przyktadzie posiadaniai i posiadania
L<wardej” pornografii.
* Regulacje midzynarodowe (Unia Europejska, Rada Europy).
» Co jest zabronione?
e Czy prawo mae by mechanizmem szarda?
» Omowienie dosfpnych w Polsce produktéw i ustug, ktorede facto zakazane
przez kodeks karny.
* Niemcy podzaja droga Polski (zmiany w niemieckim prawie karnym z maja ’i"." - LA |

* Policjant jako haker. @

2. Posiadanie nagdzi i ich komponentow oraz oprogramowania =

stuzacego do usuwania tzw. skutecznych zabezpiecze =»
*Prawna regulacja Digital Rights Management.
o, Skuteczne zabezpieczenia utworow”.
eZmiany proponowane przez Ministerstwo kultury i 8azictwa Narodowego.
*Czym jest w prawie polskim ,program komputerowy”.
*Kryptolog jako przestpca.
*Co to jest zorganizowana grupa przpsiza?
*Przyktad praktyczny — ,Konferencja kryptologéw widaa jako zgromadzenie
organizacji o charakterze przgstzym”.
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3. R&ne formy hakingu.
* Prawnicze rozumienie terminu haking — podsumowanie.
* Interpol o hakingu.
* Rada Europy o hakingu — Konwencja budapesia o cyberprzestepcz.
» Unia Europejska o hakingu — decyzja ramowa o0 atakackystemy.
» Haking a ochrona korespondencii.
» Dlaczego w kodeksie karnym potrzebnemiany.
» Zaostrzenigcigania hakingu przy jednoczesnej elimindcjgania duchéw.

4. Organizacje przesgpcze

» Zwiazek przesipczy
« ZOrganizowana grupa przegtza
» Dlaczego PTI powinno by traktowane jako zwiazek przesgpczy

dr Wojciech R. Wiewi6rowski Wydziat Prawa i Administracji,
Uniwersytet Gdanski
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0. Czym wia sciwie jest ,przest

e Czyn

e Kryminalnie bezprawny

e Spotecznie szkodliwy w stopniu gae] nz znikomym
e Zawiniony

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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0. Czym wia sciwie jest ,przest

Formy winy

o Umysinos¢
v’ zamiar bezp@edni (przemylany i nagty)
v’ zamiar ewentualny

e Nleumslinosé
v' nieumyéinosé swiadoma (lekkom$inosé)
v nieumyélnos¢ nieswiadoma (niedbalstwo)

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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1. Podstawy prawne

Konwencja Rady Europy o cyberprzest¢pczosci podpisana
w Budapeszcie 23 listopada 2001 r.

» Polska podpisata konwenrdjprzygotowuje si do jej ratyfikac;i

» Kodeks karny zostat (teoretycznie) dostosowany @onenci
poprzez tzw. ,cybernowelizgjz 2004 r.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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1. Podstawy prawne

Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady
z dnia 22 maja 2001 r.
w sprawie harmonizacji niektorych aspektow praw autorskich

i pokrewnych w spoteczenstwie informacyjnym
(Dz.U.UE L z dnia 22 czerwca 2001 r.)

Wejscie wzycie: 22 czerwca 2001 r. - dla Unii Europejskiej
Termin implementaciji: 22 grudnia 2002 r.
Wejscie wzycie: 1 maja 2004 r. - dla Polski

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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1. Wskazania dyrektywy

Istnieje (...) ryzyko rozwoju nielegalnych form dalicsci zmierzagcych do
umazliwienia lub utatwienia obchodzenia zabezpieczéathnicznego (...). W celu
unikniecia wyrywkowych podég prawnych, ktore magograniczé funkcjonowanie
rynku wewretrznego, istnieje potrzeba zapewnienia zharmonin@yvachrony prawnej
przed obchodzeniem skutecznych zabezptetaehnologicznych oraz przeciw
zaopatrzeniu w ugzlzenia i produkty lub ustugi stace temu celowi.

Taka ochrona prawna powinna dotyézyodkow technologicznych, ktore pozwalaj
skutecznie ogranicZydziatania, na ktére podmioty praw autorskich nialaty
zezwolenia, (...) nieutrudnigg jednak normalnego funkcjonowania stz
elektronicznego i jego technologicznego rozwoju) {aka ochrona prawna powinna
respektowa zasad proporcjonalnosci i nie powinny by zabronione urgdzenia lub
dziatania, ktorych istotny handlowy cel i wykorzsyste jest inny, i obchodzenie
ochronnychsrodkow technicznychOchrona ta nie powinna w szczegolrioi stanowic
przeszkody dla bada& nad kryptografi a.

Ochrona prawné&rodkéw technologicznych nie narusza stosowaniagispe krajowych,
ktore mog zabrani& posiadania do celéw prywatnych adzen, produktow lub .
czgsci sktadowych przeznaczonych do obchodzérodkow technologicznych iy

dr Wojciech R. Wiewidérowski

WPIA Uniwersytet Gdanski
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2. Techniczne zabezpieczenia

Techniczne zabezpieczenia (definicja legalna)
Wszelkie technologie, ugdzenia lub ich elementy, ktorych przeznaczeniein jes
zapobieganie dziataniom lub ograniczenie daiataazliwiajacych korzystanie z
utworow lub artystycznych wykoha naruszeniem prawa;

Skuteczne techniczne zabezpieczenia (definicja legalha
Techniczne zabezpieczenia utivwiajace podmiotom uprawnionym konteahad
korzystaniem z chronionego utworu lub artystycznegkonania poprzez
zastosowanie kodu degu lub mechanizmu zabezpieczenia, w szczegoino

szyfrowania, zaklocania lub kadej innej transformacji utworu lub artystycznego
wykonania lub mechanizmu kontroli zwielokrotniark&re spetniaj cel ochronny;

Informacje na temat zarzadzania prawami
Informacje identyfikugce utwor, twore, podmiot praw autorskich lub informacje
o warunkach eksploatacji utworu, o ile zostalty doczone do egzemplarza
utworu lub g przekazywane w zweku z jego rozpowszechnianiem, w tym kody
identyfikacyjne.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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3. Zakaz posiadania w prawie karnym

 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny
 Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniuarkomanii
« Ustawa z dnia 21 maja 1999 r. o broni i amunicji

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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3.1. Dlaczego zakaz posiadania

« Cele prewencyjne — zapobieganie zagteniom,
jakie stwarza nie kontrolowany obroét 1 kontakt
ludzi z okreslonymi, uznanymi przez ustawodawe
Za niebezpieczne, przedmiotami

» Ochrona porzadku publicznego

» Bezpiecz@éstwo
e Dazenie do kontroli

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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3.2. Czego nie wolno posiada é

Art. 171 8 1 kodeksu karnego

Kto, bez wymaganego zezwolenia lub wbrew jego weoum

wyrabia, przetwarza, gromadzposiada postuguje s lub

handluje substang) lub  przyradem  wybuchowym,
materiatlem radioaktywnym, wdzeniem emitujcym

promienie jonizyce lub innym przedmiotem lub substancj
ktora mae sprowadzi niebezpiecz@éstwo dla zycia lub

zdrowia wielu osob albo mienia w wielkich rozmianac
podlega karze pozbawienia wofigood 6 miesjcy do lat 8.

dr Wojciech R. Wiewidérowski
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3.2. Czego nie wolno posiada é

Art. 202 8§ 3 kodeksu karnego

Kto w celu rozpowszechniania produkuje,
utrwala lub sprowadza, przechowuje lgosiada
albo rozpowszechnia lub publicznie prezentujéctre

pornograficzne z udziatem matoletniego albadre
pornograficzcne zwizane z  prezentowaniem
orzemocy lub postugiwaniem ¢si zwierzciem,
nodlega karze pozbawienia wosgo od 6 miesicy
do lat 8.

dr Wojciech R. Wiewidérowski
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3.2. Czego nie wolno posiada é

Art. 202 8§ 4 kodeksu karnego

Kto sprowadza, przechowuje Ilub
posiada tresci pornograficzne z udzialem
matoletniego porke] lat 15, podlega karze

pozbawienia wolngci od 3 miesicy do lat 5.

dr Wojciech R. Wiewidérowski
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3.2. Czego nie wolno posiada é

Art. 263 8 2 kodeksu karnego

Kto bez wymaganego zezwolermpasiadabron
palm lub amunicg, podlega karze pozbawienia
wolnosci od 6 miesicy do lat 8.

dr Wojciech R. Wiewidérowski
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3.2. Czego nie wolno posiada é

Art. 54 ustawy o przeciwdziataniu narkomanii

Kto wyrabia, posiadg przechowuje, zbywa lub
nabywa przyrzdy, jezeli z okoliczngdci wynika, ze
stuza one lub § przeznaczone do niedozwolonego
wytwarzania, przetwarzania lub przeroBrodkow
odurzascych lub substancji psychotropowych,
podlega grzywnie, karze ograniczenia wakiaalbo
pozbawienia wolngci do lat 2.

dr Wojciech R. Wiewidérowski
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3.2. Czego nie wolno posiada é

Art. 62 ustawy o przeciwdziataniu narkomani

1. Kto, wbrew przepisom ustawgpsiadasrodki odurzagce
lub substancje psychotropowe, podlega karze poaAvaavi
wolnaosci do lat 3.

. Jeeli przedmiotem czynu, o ktorym mowa w ust.1, jest
znaczna il&¢ srodkow odurzajcych lub substanci
psychotropowych, sprawca podlega karze pozbawienia
wolnaosci od 6 miesicy do lat 8.

. W wypadku mniejsze] wagi, sprawca podlega gragwn
karze ograniczenia woldoi albo pozbawienia wolroi
do roku.

dr Wojciech R. Wiewidérowski




Informatyk w okowach prawa karnego
3.2. Czego nie wolno posiada é

Art. 54 ustawy o broni I amunicji

Kto bez wymagane] rejestracjiposiada bron
pneumatyczaq albo zbywa osobie nieuprawnionej bro
pneumatyczay albo miotacz gazu obezwladriaeggo
lub narzdzie albo urzdzenie, ktdrego zaywanie mae
zagraac zyciu lub zdrowiu, podlega karze aresztu albo

grzywny.

dr Wojciech R. Wiewidérowski
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4.1. Czego nie mo ze posiada ¢ informatyk

Art. 1181, 1. Kto wytwarza urzdzenia lub ich komponenty przeznaczone do
niedozwolonego usuwania lub obchodzenia skutecztgatimicznych
zabezpieczeprzed odtwarzaniem, przegrywaniem lub zwielokratrean
utworow lub przedmiotéw praw pokrewnych albo dokembrotu takimi
urzadzeniami lub ich komponentami, albo reklamuje jeelu sprzeday
lub najmu,

podlega grzywnie, karze ograniczenia wdlalbo pozbawienia wolroi
do lat 3.

2. Kto posiada, przechowuje lub wykorzystujeagizenia lub ich komponenty,
o ktorych mowa w ust. 1,

podlega grzywnie, karze ograniczenia wébi@albo pozbawienia wolrsai
do roku.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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4.2. Czego nie mo ze posiada ¢ informatyk

Proponowane brzmienie
Art. 118.
1. Kto wytwarza urzdzenia, ich komponenty lub programy komputerowe,
ktorych jedynym albo gtéwnym przeznaczeniem jestiozwolone usuwanie
lub obchodzenie skutecznych technicznych zabezgigmzed odtwarzaniem
lub zwielokrotnianiem utworéw lub przedmiotéw praakrewnych
albo dokonuje obrotu takimi uydzeniami, ich komponentami lub
programami komputerowymi albo reklamuje je w cqdtzeday lub najmu,
podlega grzywnie, karze ograniczenia waéti@lbo pozbawienia
wolnosci do lat 3.

2. Kto posiada, przechowuje lub wykorzystuje uradzenia, ich komponenty
lub programy komputerowe, o ktorych mowa w ust. 1,
podlega grzywnie, karze ograniczenia wolnei albo pozbawienia
wolnosci do roku.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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5. Czym jest program komputerowy ?

* Prawo polskie nie zawiera dzasnej definicji tego czym jest program komputerowy
* Definicja programu komputerowego jest formutowaagpotrzeby prawa autorskiego

» Regulacja nakierowana jest jedynie na programygkarerowe, ktoreasjednoczénie
utworami w rozumieniu prawa autorskiego

 Dzieto informatyczne ma status utworulijgest przejawem dziataloi tworczej
o indywidualnym charakterze oraz zostato ,ustalongakiejkolwiek formie

* Przyktadowo ustawa — Prawo wtasooprzemystowej postugujecjednoczénie
niedefiniowanymi pajciami ,programu komputerowego” oraz ,programu do nyas
cyfrowych”. Ustawodawca postyt sic celowo w art. 28 tej ustawy g@iem ,program
do maszyn cyfrowych”, Zamowiac w art. 102 ust. 2 o tym, co nie msoby wytworem,
ktorego postamoze mig charakter wzoru przemystowego, rownie celowo pogtsic
pojeciem programu komputerowego.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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5. Czym jest program komputerowy ?

programem komputerowym
jest takie dzieto informatyczne,
ktore jest przejawem dziatalém tworcze)
o indywidualnym charakterze oraz

zostato ,ustalone” w jakiejkolwiek formie

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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6.Co nakazuje dyrektywa ?

1. Pastwa Cztonkowskie przewidaptosowra ochrone prawra przed obchodzeniem
skutecznychrodkow technologicznych przez daosolz,
ktorej znane jest lub w zaleosci od okoliczndci musi by znane to,
ze zmierza lub ona w tym celu.

2. Paistwa Cztonkowskie przewidugtosowra ochrone prawrg przed produkg,
przywozem, rozpowszechnianiem, sprzagdaajmem, reklamw celach
sprzeday lub najmu lub przegosiadaniem w celach handlowychirzadzen,
produktow lub czsci sktadowych orazwiadczeniem ustug, ktore:

a) stanowq przedmiot promocji, reklamy lub sprzegav celu obejcia
skutecznychrodkéw technologicznych; lub

b) posiada tylko ograniczony, magy handlowe znaczenie cel
lub zastosowanie innenobegcie skutecznyckrodkow
technologicznych; lub

c) s gtdbwnie zaprojektowane, produkowane, dostosowane lu
realizowane do celu umlwienia lub utatwienia obchodzenia
skutecznychrodkéw technologicznych.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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/.Haking

W polskim prawie nie zdefiniowano pgja hakera

» 0Soba, ktora uzyskuje nieuprawniony @pstio systemu
komputerowego lub dokumentu elektronicznego pray@cy narzdzi
Informatycznych

* NOWICJUSZ
 cyberturysta

e gracz

 analityk lub badacz
e Ztodziel

o wandali

e SZpieg

W prawie nie rozrinia st gruphakerow Dziatanie niezalenie od pobudek
regulowane jest tymi samymi przepisami.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski




Informatyk w okowach prawa karnego

7.1. Haking - Typy psychologiczne sprawcow

5
- gracze- prowadz; swoist; gre z tworcami zabezpieazenie A\
rozpowszechnigjwirusow i narzdzi hackerskich, a jedynie twarich

prototypy

- rookie - mtodzi programici sprawdzajcy swe umiefnasci |
poszukujcy stawy

- wandale- ich celem jest szkodzenie systemom

- technicy specjal§ci - wirusy | narzdzia hackerskie sfig im do
dokonania innych przegistw nt hacking czy cracking

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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7.2. Istota nowelizacji hakingu z 2004 r.

Aktualna regulacja zawarta w Kodeksie karnym, ktorg
mozemy okreslic jako ,,.antyhakerskg’, sprowadza sie
do przepisow artykutow 267, 268 i 268a

JArt. 267. 8§ 1. Kto bez uprawnienia uzyskuje inforra dla niego nie
przeznaczos otwierapc zamkngte pismo, podiczapc sk do przewodu
stuzacego do przekazywania informacji lubprzetamujac elektroniczne,
magnetyczne albo inne szczegolne jej zabezpieczemedlega (...).

Art. 268. § 1. Kto, nie d&dac do tego uprawnionympiszczy, uszkadza, usuwa
lub zmienia zapis istotnej informacji albo w inny sposéb udaremnia Iub
znacznie utrudnia osobie uprawnionej zapoznanie gk nig, podlega (...)

Art. 268a. § 1. Kto, niedulac do tego uprawnionymmiszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznychalbo w istotnym
stopniu zaktoca lub uniemliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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7.3. Propozycja nowelizacji z 2008 r.

Projekt zmiany ustawy — Kodeks karny przygotowany
przez Ministerstwo Sprawiedliwosci

w tym zakresie powtarza rozwiagzania z tzw. Kodeksu Ziobry

Art. 267. § 1. Kto bez uprawnienia uzyskuje @pstio informacji dla niego nie
przeznaczonej, otwierg zamkngte pismo, podiczapc sk do sieci
telekomunikacyjnej lub przetamag albo omijagc elektroniczne, magnetyczne,
informatyczne lub inne szczegolne jej zabezpieeeni
podlega grzywnie, karze ograniczenia wéki@lbo pozbawienia wolrgai do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzgstostp do catdci lub czsci
systemu informatycznego.

8 3. Tej samej karze podlega, kto w celu uzyskarfiamaciji, do ktorej nie jest
uprawniony, zaktada lub postuguje sirzadzeniem podstuchowym, wizualnym albo
innym urzdzeniem lub oprogramowaniem specjalnym.

8 4. Tej samej karze podlega, kto inforngaezyskam w sposob okrdony w 8§ 1-3
ujawnia innej osobie.

§ 5.Sciganie przegpstwa okrélonego w § 1-4 naspuje na wniosek
pokrzywdzonego.
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7.3. Propozycja nowelizacji z 2008 r.

Projekt zmiany ustawy — Kodeks karny przygotowany
przez Ministerstwo Sprawiedliwosci

w tym zakresie powtarza rozwiagzania z tzw. Kodeksu Ziobry

Z uzasadnienia

Zaproponowano rowniez rozwiazania dotyczce zwalczania przesfpstw
informatycznych. Penalizacji keda podlega — zgodnie z projektem — czyny
polegajace na nielegalnym dosipie do systemu informatycznego, nielegalnej
ingerencji w system oraz w dane gromadzone w tym systee. Przyjeto, ze
karane beda ponadto czynndci takie m.in. jak: nieuprawnione uzyskanie
dostepu do informacji nawet bez ztamania zabezpieczeniamstalowanego w
komputerze lub systemie czy utrudnienie dogpu do danych komputerowych

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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b

8. Czego nie wolno posiada : f,y

Art. 269 b ‘
Kto wytwarza, pozyskuje, zbywa lub udgstia innym osobom uqzizeni&ﬂ
lub programy komputerowe przystosowane do popetaien
przestpstwa okrelonego wltu lista przesgpstw] a takze hasta
komputerowe, kody dagbu lub inne dane unibwiajace dostp
do informacji przechowywanej w systemie komputerowy
lub sieci teleinformatycznej
podlega karze pozbawienia wofigodo lat 3.

B ¢
i

- sprowadzenie niebezpiedsiwa przesabota komputerowy
- podstuch komputerowy

- niszczenie danych,

- sabota komputerowy

- zakldcenie pracy sieci

dr Wojciech R. Wiewidérowski
WPiA Uniwersytet Gdanski
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9. Niemcy powielaj a polskie bt  edy

Ustawa o zmianie ustawy kodeks karny w celu zwalcnau przestepczasci komputerowe]
(Bundestag 25 maja 2007 r.)

§202a 1. Kto, w sposob nieuprawniony uthwia (dostarcza) sobie lub innej osobie apstio
danych, ktére nieasdla niego przeznaczone i ktorgvs sposob szczegolny zabezpieczone przeciw
nieuprawnionemu dogbowi, poprzez przezwyegtenie zabezpiecaadostpu,

podlega karze pozbawienia wofcodo lat 3 albo karze grzywny

[..]

§202b 1. Ta ustawa siyimplementacji konwencji Rady Europy o cyberprgpstaci oraz
implementacji decyzji ramowej 2005/222/UE Rady mdt¥ lutego 2005 r. w sprawie atakow na
systemy informatyczne (Dz. U. UE L 69 s. 67)

2. Kto w sposoéb nieuprawniony przyyeiu srodkéw technicznych unitiwia sobie albo inne
osobie, dosp do danych dla niego nie przeznaczonych i pockmyah z niepublicznej transmisji danyq
lub elektromagnetycznej emisji udzenia staacego do przetwarzania danych,

podlega karze pozbawienia wofeodo lat dwoch lub karze grzywny,
jezeli czyn ten nie podlega na podstawie innych psaapikarze surowszej.

§ 202c 1. Kto czyni przygotowania do popetnienia czghre&lonego w 8 202 a lub 8§ 202 b, w taki
Sposob, 4:
(1) hasta lub inne kody bezpie@atwa, ktore umiiwiaja dostp do danych (8 202a ust. 2) lub
(2) programy komputerowe, ktorych celem jest poieslie takiego czynuyytwarza, zdobywa dla
siebie lub innej osoby, sprzedaje, przekazuje inn@sobie rozpowszechnia lub umiiwia w inny
sposob do nich dosip,

podlega karze pozbawienia wofcodo roku lub karze grzywny.
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10. Konwencja o cyberprzest epCzo Sci

Tytut 1 Przesgpstwa przeciwko poufni, integralnasci i dosgpnaosci
danych informatycznych i systemow

Artykut 2 Nielegalny dosgp

Kazda Strona podejmie takseodki prawne i inne, jakie oka si¢ niezlxdne dla uznania za
przestpstwo w jej prawie wewgtrznym,umysinego, bezprawnego dogpu do cataici lub
czesci systemu informatycznegoStrony mog wprowadzé wymaog,ze przes§pstwo musi
zost& popetnione poprzez naruszenie zabezpiezeamiarem pozyskania danych
informatycznych lub innym nieuczciwym zamiarem, b odniesieniu do systemu
informatycznego, ktory jest pgizony z innym systemem informatycznym.

Artykut 3 Nielegalne przechwytywanie danych

Kazda Strona podejmie takéeodki prawne i inne, jakie oka si¢c niezlexdne dla uznania za
przestpstwo w jej prawie wewgtrznym,umyslinego, bezprawnego przechwytywania za
pomoa urzadzen technicznych niepublicznych transmisji danych informaycznych do,
z, lub w ramach systemu informatycznegoaktznie z emisjami elektromagnetycznymi
pochodzcymi z systemu informatycznego przekazujcego takie dane informatyczne
Strony mog wprowadz¢é wymaog,ze przesipstwo musi zostapopetnione z nieuczciwym
zamiarem lub w zwizku z systemem informatycznym, ktory jestgoaiony z innym
systemem informatycznym.
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10. Konwencja o cyberprzest epCzo Sci

Artykut 4 Naruszenie integralndgci danych

1. Kazda Strona podejmie takéeodki prawne i inne, jakie oka si¢ niezledne
dla uznania za przegtstwo w jej prawie wewgtrznym,
umysinego, bezprawnego niszczenia, wykasowywania, uszkania,
dokonywania zmian lub usuwania danych informatyczngh.

2. Strona mge zastrzec sobie prawo wprowadzenia wymaglwzachowanie
opisane w uspie 1 musi skutkow@powazna szkod.

Artykut 5 Naruszenie integralndgci systemu

Kazda Strona podejmie takéeodki prawne i inne, jakie oka si¢ niezledne dla
uznania za przegistwo w jej prawie wewgirznym,umyslnego, bezprawnego
powaznego zakiocania funkcjonowania systemu informatyczggo poprzez
wprowadzanie, transmisg, niszczenie, wykasowywanie, uszkadzanie,
dokonywanie zmian lub usuwanie danych informatyczngh.




Informatyk w okowach prawa karnego _
10. Konwencja o cyberprzest epCzo Sci

Artykut 6 Niewtasciwe uzycie urzadzen
Kazda Strona podejmie takéeodki prawne i inne, jakie oka si¢c niezledne dla uznania za
przestpstwo w jej prawie wewgtrznym, umylnych i bezprawnych:
a. produkcji, sprzedq, pozyskiwania z zamiarem wykorzystania, importoiaa
dystrybuc;ji lub innego udagtniania:
- urzadzenia, w tym takze programu komputerowegq przeznaczonego
lub przystosowanego przede wszystkim dla celow jpogr@a ktéregokolwiek
z przesgpstw okrdélonych zgodnie z artykutami 2-5;
- hasta komputerowego, kodu dogpu lub podobnych danych,
dzieki ktorym cato ¢ lub czesé¢ systemu informatycznego jest dogpna,

z zamiarem wykorzystania dla celow popetnieniaddgokolwiek z przegpstw
okreslonych zgodnie z artykutami 2-5; oraz

b. posiadania jednostki wymienionej pakey w punktach a. i. lub ii.
z zamiarem wykorzystania w celu popetnienia ktokedwiek z przesipstw
okreslonych zgodnie z artykutami 2-5.

Strona mae w swoim prawie wprowadzivymaog,ze odpowiedzialng
karna dotyczy posiadaniagkisze] ilcsci takich jednostek.
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10. Konwencja o cyberprzest epcCzo sci

Ale Konwencja mowi te

Niniejszego artykutu nie natg interpretowa jako majcego na celu
pociagniecie do odpowiedzialrimi karnej w przypadku, kiedy
produkcja, sprzedapozyskiwanie z zamiarem wykorzystania,
Importowanie, dystrybucja lub inne udgstianie lub posiadanie
o ktorym mowa w usipie 1 niniejszego artykutu, nie jest
dokonywane w celu popetnienia przgsttwa okrélonego

zgodnie z artykutami 2-5 niniejsze] konwencji, yakprzypadku
dozwolonego testowania lub ochrony systemu infoyomtego.

Kazda Strona mze zastrzec sobie prawo do niestosowanigpust
niniejszego artykutu, pod warunkiete zastrzeenie to nie
dotyczy sprzedsy, dystrybucji lub innego udaginiania jednoste
wymienionych w usfpie 1.a.il.
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Unia Europejska uznatae istnieje potrzeba ustanowienia przeaddaa
Cztonkowskie sankcji za ataki na systemy informamg Przewidziane sankc
powinny by skuteczne, proporcjonalne i odstrageaj

Poniewa cele niniejszej decyzji ramowej, czyli zapewnieri®we wszystkich
Panstwach Cztonkowskich ataki na systemy informatyczieagrazone
skutecznymi, proporcjonalnymi i odstrasggjmi sankcjami karnymi
oraz usprawnianie i zagtanie do wspotpracyadowej poprzez usuwanie
potencjalnych przeszkdd, nie mgagy¢ w sposob wystarczagy oshgnicte
przez Pastwa Cztonkowskie w zweku z tym,ze zasady mugzy¢ wspolne
| kompatybilne, natomiast mitiwe jest lepsze osggniecie tych celow
na poziomie Unii, Unia miae przyp¢ srodki zgodnie z zasagomochniczeéci

okreslona w art. 5 Traktatu WE. Zgodnie z zaggumoporcjonalnéci okreslong
w tym artykule niniejsza decyzja ramowa nie wykeappza to, co jest
konieczne

do osagniecia tych celow.
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Najpierw dwie definicje:

a) ,system informatyczny”
wszelkie uradzenia lub grupa pa¢zonych lub powizanych urzdzen,
z ktorych jedno lub wicej, zgodnie z oprogramowaniem, dokonuje
automatycznego przetwarzania danych komputerowych,
jak rowniez danych przechowywanych, przetwarzanych, odzyskanych
lub przekazanych przez nie w celach ich eksploatagjcia, ochrony
lub utrzymania,
b) ,dane komputerowe”
wszelkie przedstawienie faktow, informacji lub kepcji w formie
odpowiedniej do przetwarzania w systemie informatyen,
wtacznie z programem odpowiednim do spowodowania wgkan
funkcji przez system;
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Artykut 2
Nielegalny dosgp do systemow informatycznych

1. Kazde Pastwo Cztonkowskie podejmuje nieginesrodki
celem zapewnieniae umyiny bezprawny dogp do catgci

lub czs$ci systemu informatycznego jest karalny jako

przesgpstwo, przynajmniej w przypadkach, ktore nie s
przypadkami mniejszej wagi.

2. Kazde Pastwo Czionkowskie mae zdecydows, ze
zachowanie, o ktorym mowa w ust. 1 jestetdjoskazeniem

jedynie w przypadkach, kiedy przgsstwo popetniane jest
Z haruszeniem zabezpieczenia.
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Artykut 3 Nielegalna ingerencja w system
Kazde Pastwo Cztonkowskie podejmuje nieginesrodki celem zapewnienia
ze umylne powane naruszenie lub przerwanie funkcjonowania systemu
iInformatycznego poprzez wprowadzanie, przekazywarsekadzanie,
usuwanie, niszczenie, zmienianie, zatajanie lulynienie niedospnymi
danych komputerowych jest karalne jako prgestiwo, kiedy dokonane jest

bezprawnie, przynajmniej w przypadkach, ktore niprgypadkami mniejszej
wagi.

Artykut 4 Nielegalna ingerencja w dane
Kazde Pastwo Cztonkowskie podejmuje nieginesrodki celem zapewnienia
ze umyslne bezprawne usugtie, uszkodzenie, pogorszenie, zmiana, zataja
lub uczynienie niedogbnymi danych komputerowych w systemie
iInformatycznym jest karane jako przgsitwo, kiedy dokonywane jest
bezprawnie,

przynajmniej w przypadkach, ktore ngmzypadkami mniejszej wagi.
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Artykut 5 Kierowanie, pomaganie | podeganie
oraz usitowanie

1. Kazde Pastwo Cztonkowskie zapewniae kierowanie, pomagani
| podzeganie do przegbstw, o ktorych mowa w art. 2, 31 4,

jest karane jak przegistwo.

2. Kazde Pastwo Czionkowskie zapewniag usitowanie popetnienis
przesgpstw, o ktdrych mowa w art. 2, 31 4, jest karaaie |
przes¢pstwo.

3. Kazde Pastwo Czionkowskie mae zdecydowéa

0 niestosowaniu ugbu 2 do przegpstw, o ktdrych mowa
w art. 2.
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11. Decyzja ramowa 2005/222/WSISW z dnia 24 lutego 2
w sprawie atakow na systemy informatyczne

Ale decyzja ramowa mowi rownie

Istnieje potrzeba unikacia nadmiernej kryminalizacj,
szczegolnie w przypadkach mniejszej wagi, jak r@wni
potrzeba uniknricia kryminalizacji posiadaczy praw

| 0SOb upowanionych.
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12. Czego nie wolno posiada

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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Zamow Limitowana Edycje
Zestawu Szkoleniowego Szkoly
Hakerdow -- Oferta Wazna do
Wyczerpania Zapasow!

Tak! Eamawiarn zestaw w cenie 137 21, warty co najinniej 680
zt, oszczedzam zatem co najmniej 552 zH Otrzymarn zestaw
Szkoly Hakerdwr, ktory zaveiera:

e gq26-stronnicowy Podrecznik szkoleniowy Szkola
Hakerow

+ 1plyte DVD z 217 minutami Filmow
Szkoleniowych

s 1plyte CD ze Szkoleniowym Systemem
Operacyjnym, ktory uruchamia sie z napedu bez
koniecznosci instalacji

& Moglivodt weipria udeialu w tedcie i otreymania
Certyfikatu Ukoficzenia Szkolenia z Zakresu
Bezpieczefistwa Systemdw Komputerowych

s Dostep do zamknietego Forum Dyskusyjnego Hakerdwr,
gdzie udzielaja sie autorey szkolenia, gdzie wymienisz sie
vriedza z innymi uczestnikarni kursu

s A7 5konsultacji e-mail z autorami szkolenia -
hakerami, ekspertami ds. bezpieczenstwa
systemiw komputerowych

TAK! Wiem, e moge wyprdbowac zestaw Szkoly Hakerdw
BEZ RYZYEKA ¢ Twoja 100% beg-ghednych-pytad, a0 dniows
GIWARANCIA zwrotu pieniedzsy.

Aby zamowic, wypetnij ponizszy formularz zamawignia,

dr Wojciech R. Wiewiérowski

WPIA Uniwersytet Gdanski

Parmigtaj, by stosowac polskie znaki diakrytyczne (aescotzzi),
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dr Wojciech R. Wiewiorowski

WPIA Uniwersytet Gdanski
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13.Jakmo znasta ¢é si e przest epca ?

Mysl a, mow a, uczynkiem
| zaniedbaniem

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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... tym samym ...

Kazdy szanujcy sk administrator sieci, clacy chron¢ poprawnie zasoby
systemu, ktorym administruje...

... powinien posiadal uzywa¢ hakerskiego oprogramowania ...

... CO powodujeze na mocy art. 269 b k.k. ...

®

... podlega karze pozbawienia wadnipdo lat 3. \

Kazdy administrator sieci jest wi ecC
permanentnym przest epca

co byto do udowodnienia

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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14. ORGANIZACJA PRZEST EPCZA

Art. 258 k.k.

e Zwigzek przestpny

e Zorganizowana
grupa przeskpcza

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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14. ORGANIZACJA PRZEST EPCZA
Art. 258 kodeksu karnego

§ 1. Kto bierze udziat veorganizowanej grupie albo zwazku majcych na
celu popetnienie przegistwa lub przegpstwa skarbowego, podlega karze
pozbawienia wolngci od 3 miesicy do lat 5.

§ 2. Jeeli grupa albo zwizek okrglone w § 1 maj charakter zbrojny albo
maja na celu popetnienie przepstwa o charakterze terrorystycznym,
sprawca podlega karze pozbawienia wétmod 6 miesicy do lat 8.

8 3. Kto grug albo zwihzek okrélone w 8 1 w tym majce charakter
zbrojny zaktada lub tak grum albo zwazkiem kieruje, podlega karze
pozbawienia wolngci od roku do lat 10.

8§ 4. Kto grug albo zwnzek magce na celu popetnienie przgsstwa o
charakterze terrorystycznym zaktada lubatgkup lub zwigzkiem kieruje,
podlega karze pozbawienia wokaona czas nie krotszy od lat 3. -

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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14. Zwi azek przest epny

e CO najmnie] 3 osoby

e wzglednie stata struktura organizacyjna

 posiada wspolny cel, program dziatania,
formy wspotdziatania, podziat funkcji | zafla
okreslone kierownictwo I ustalone zasady
cztonkowstwa

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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15. Zorganizowana grupa przest

* nie musi mie diugofalowego programu dziatania
nie Jest konieczne posiadanie ustalonych

zasad cztonkostwa (przynafesci)
e mMniejszy Sstopi& zorganizowania

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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16. Haking a ochrona korespondencji

e Art. 267 wzorowany art. 172 Kk z 1969 r., dotgcgm ochrony
korespondencji

* Nie bierze st pod uwag faktu, ze cel sprawcy naruszenia nietykaoo
korespondencji i cdlakerajest z zasady tany.

* Dodatkowy problem stanowi, udowodnienibakerow) ze 2z informacg na
zhakowanym nosniku sk zapoznat. Nawet § wykradt dane w wielu
przypadkach nie mamy mlbwosci stwierdzenia, czy skradzione pliki
kiedykolwiek otworzyt.

» Mozliwos¢ pocigniecia do odpowiedzialnei karnejhakera pozostawia
art. 268 § 1 (uzupetniany przez § 2) oraz art. 268a 8§

<iluzoryczna maliwos¢>

 karalnag¢ ,zmiany” informacji jest ju znacacym zagraeniem dlahakera

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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17. Kto, co i jak mo ze zaklobca & ?

Pomieszanie pe¢ w tresci przepisow artykutu 268a 88 1 i 2 z jednej strany
artykutu 269a.

Jeili wg okreslenia konwencyjneg@raca systemu komputerowego polega né
przetwarzaniu gromadzeniu lub przekazywaniu dant@imie bardzo jasne jest,
co miat na myli polski ustawodawca, odraiajac ,istotne zakidcenie lub
uniemaliwienie automatycznego przetwarzania, gromadzermpezekazywania
danych” (Art. 268a 8§ 1) od ,stotnego zakiocenia prasystemu
komputerowego” (Art. 269a).

O tym, jak powanym bkdem jest takie pomieszanie p@j przekonujemy si
gdy Zwrocimy uwag na r&ne sankcje wyspujace
W wyze] wymienionych przepisach.

dr Wojciech R. Wiewidérowski
WPIA Uniwersytet Gdanski
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| tym optymistycznym akcentem

kOACz aC

zach ecamy do zadawania pyta

dr Wojciech R. Wiewidrowski

ul. J.Bazynskiego 6, pok 1032
80-952 Gdansk
+48-58-523 29 76

wojciech. wiewiorowski@mswia.qov.pl

dr Wojciech R. Wiewidérowski

Wydziat Prawa i Administracji,
Uniwersytet Gdanski




